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Résumé

Cette thése présente 'approche multi-compartiment, qui autorise un co-hébergement
sécurisé et flexible de plusieurs piles logicielles autonomes au sein d’'un méme systéme

multiprocesseur intégré sur puce.

Dans le marché des appareils orientés multimédia, ces piles logicielles autonomes repré-
sentent généralement les intéréts des différentes parties prenantes. Ces parties prenantes
sont multiples (fabricants, fournisseurs d’accés, fournisseurs de contenu, utilisateurs, etc.)
et ne se font pas forcément confiance entre elles, d’ou la nécessité de trouver une maniére
de les exécuter ensemble mais avec une certaine garantie d’isolation. Les puces multimédia
étant matériellement fortement hétérogénes — peu de processeurs généralistes sont assistés
par une multitude de processeurs ou coprocesseurs spécialisés — et & mémoire partagée, il
est difficile voire impossible de résoudre cette problématique uniquement avec les récentes

techniques de co-hébergement (virtualisation).

L’approche multi-compartiment consiste en un nouveau modéle de confiance, plus
flexible et générique que l'existant, qui permet a des piles logicielles variées de s’exécu-
ter simultanément et de facon sécurisée sur des plateformes matérielles hétérogénes. Le
ceeur de I'approche est notamment composé d’'un mécanisme global de protection, respon-
sable du partage sécurisé de I'unique espace d’adressage et logiquement placé dans le réseau
d’interconnexion afin de garantir le meilleur contréle. Cette approche présente également
des solutions pour le partage des périphériques, notamment des périphériques ayant une
capacité DMA, entre ces piles logicielles. Enfin, ’approche propose des solutions pour le
probléme de redirection des interruptions matérielles, un aspect collatéral au partage des
périphériques.

Les principaux composants des solutions matérielles et logicielles proposées sont mis
en ceuvre lors de la conception d’une plateforme d’expérimentation, sous la forme d’un
prototype virtuel. Outre la validation de ’approche, cette plateforme permet d’en mesurer
le cotit, en termes de performance et de surface de silicium. Concernant ces deux aspects,

les résultats obtenus montrent que le cotit est négligeable.

Mots-clés : sécurité, systéme multiprocesseur intégré sur puce, réseau sur puce, co-

hébergement logiciel, virtualisation, conception matérielle-logicielle, prototypage virtuel.



v

Abstract

This thesis presents the multi-compartment approach. This approach enables a secure
and flexible co-hosting of multiple autonomous software stacks within a same multiproces-

sor system-on-a-chip.

In the field of multimedia oriented consumer devices, such autonomous software stacks
generally represent the assets of the different stakeholders. These stakeholders, chips and
set-top boxes manufacturers, network operators, content providers and customers, do not
necessarily trust each other. Hence, the requirement to find a means to execute those
software stacks together, while enforcing a certain degree of isolation. Multimedia chips
are heavily heterogeneous — a few general purpose processors are assisted by numerous
specialized processors or coprocessors — and follow a shared memory policy. These hardware
specificities make it difficult, and even impossible, to solve this problematic with recent co-

hosting techniques only (e.g. virtualization).

The multi-compartment approach consists in a new trust model, more flexible and
generic than the current ones. It allows various software stacks to run securely and simul-
taneously on heterogeneous hardware platforms. In particular, the core of the proposed
approach is composed of a global mechanism for protection. Such a mechanism is responsi-
ble for the secure sharing of the single address space and is placed within the interconnect to
ensure the best control. The multi-compartment approach also presents solutions for shar-
ing peripheral devices, and more precisely DMA capable devices, among software stacks.
Finally, the approach introduces solutions for the hardware interrupts redirection problem,

a collateral aspect to the peripheral devices sharing.

The main building blocks of the proposed hardware and software solutions are imple-
mented along with the conception of an experimental platform, under the form of a virtual
prototype. In addition to validating the approach, the platform is measured in terms of
cost, performance and hardware surface. Considering both aspects, the obtained results

show the cost is negligible.

Keywords: security, multiprocessor system-on-a-chip, network-on-chip, software co-hosting,

virtualization, hardware-software co-design, virtual prototyping.
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Chapitre 1

Introduction

La densité d’intégration des transistors au sein d’une méme puce de silicium n’a cessé
d’augmenter ces derniéres années. Cette intégration permet aujourd’hui de placer sur une
unique puce un systéme de traitement complet : processeurs, coprocesseurs, périphériques
d’entrée /sortie et mémoire. Ce type de systéme intégré sur puce est particuliérement utilisé
dans le domaine de I’embarqué, c’est-a-dire lorsqu’un systéme embarqué est dédié a une

application spécifique.

Dans le domaine des applications orientées multimédia, les appareils de type décodeur
numeérique pour télévision (set-top box) ou téléphone de derniére génération (smartphone)
utilisent des systémes intégrés sur puce complexes, composés de multiples processeurs ou

coprocesseurs hétérogénes.

Ce type d’appareil fait actuellement face & un double enjeu de sécurité et de flexibilité :
ils sont particuliérement concernés par la protection de données, puisque les flux multimédia
qu’ils manipulent sont la plupart du temps protégés, et leur adoption massive par le grand

public entraine des besoins de flexibilité, souvent bien difficiles & concilier avec la sécurité.

L’hétérogénéité des systémes intégrés sur puce, que ces appareils embarquent, rend mal-
heureusement quasiment impossible le déploiement d’une unique pile logicielle de confiance
pour controler ’ensemble du systéme. Un co-hébergement doit alors étre mis en place, ré-
partissant les différents types de processeur qui composent le systéme sous le controle
de plusieurs piles logicielles indépendantes. Peu de processeurs généralistes exécutent par
exemple l'interface utilisateur de I'appareil, tandis que les processeurs de faible complexité

et les coprocesseurs exécutent les services que I’on souhaiterait sécuriser.

Sachant que les données a protéger sont contenues dans la mémoire du systéme et que
ce type de systéme suit généralement une politique de mémoire partagée, cette sécurisation
n’est pas triviale. A I'heure actuelle, aucun mécanisme n’existe pour les systémes fortement
hétérogénes qui permette un partage sécurisé, dynamique et flexible de la mémoire entre

plusieurs piles logicielles indépendantes.

Le travail présenté dans cette thése tente de résoudre cette problématique de sécurité
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et de flexibilité, en proposant une architecture de sécurité dynamique pour les systémes
multiprocesseurs sur puce hétérogénes. Outre le partage de la mémoire, cette architecture

s'intéresse également au partage des périphériques.

Cadre de la thése

Cette thése a été effectuée dans le cadre d’'un partenariat, par contrat CIFRE !, entre le
Laboratoire d’Informatique de Paris 6 (LIP6) et STMicroelectronics. Les travaux
présentés ont bénéficié des compétences en conception des systémes intégrés sur puce de
I’équipe Architecture et Logiciels pour Systémes Embarqués sur Puce, intégrée au départe-
ment Systémes Embarqués sur Puce du LIP6, et de 'expertise en sécurité informatique de
I’équipe Security Roadmap, intégrée a la division Advanced System Technology de STMi-

croelectronics.

Ce travail a donné lieu & deux publications dans des conférences internationales avec
actes et comité de lecture [1, 2], ainsi qu’a deux dépots de brevet en Europe et aux Etats-
Unis |3, 4].

Organisation du document

Le chapitre 2 présente progressivement le double enjeu de sécurité et de flexibilité,
que les systémes intégrés sur puce considérés doivent résoudre. Nous en déduisons les
problémes techniques que ce double enjeu provoque, et formulons les questions auxquelles

nous répondrons tout au long de ce document.

Le chapitre 3 décrit, dans un premier temps, les solutions existantes pour traiter la
problématique de co-hébergement de piles logicielles indépendantes. Puis, il présente les

différentes approches d’architectures matérielles sécurisées.

Le chapitre 4 expose la solution présentée dans cette thése, ’approche multi-compartiment,
qui repose sur deux principes : I'identification et la protection. Ces principes sont expliqués,
puis les différents mécanismes de sécurité, matériels et logiciels, qui permettent la mise en
ceuvre de ces principes. Des solutions pour le partage des périphériques sont également pro-
posées, et les problémes collatéraux, tels que la redirection des interruptions matérielles,

sont examinés.

Le chapitre 5 introduit une plateforme d’évaluation matérielle et logicielle, compatible
avec I’approche multi-compartiment. Nous expliquons les choix retenus pour la réalisation

de cette plateforme, et décrivons son implémentation, matérielle et logicielle.

Le chapitre 6 évalue les différents cotits engendrés par la mise en ceuvre de I’approche

multi-compartiment, et plus précisément les surcoiits en performance et en surface de

1. Conventions Industrielles de Formation par la REcherche



silicium relatifs aux mécanismes matériels de sécurité.

Enfin, le chapitre 7 conclut sur le travail présenté dans cette thése en répondant aux

questions initialement posées dans le chapitre 2, et propose des perspectives a ce travail.
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Problématique

Sommaire
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2.4 Conclusion . ... ... ... i i e e e e 23

Ce travail de thése s’inscrit dans le contexte de la conception de systémes intégrés sur

puce.

Une puce est un dispositif électronique miniaturisé composé de semi-conducteurs, prin-
cipalement des transistors. D’aprés la « loi de Moore », le nombre de transistors qui com-
posent une puce, ou la densité d’intégration, est supposé doubler tous les deux ans. Dans les
années soixante, les puces ont commencé par intégrer quelques dizaines de transistors, les
technologies de développement les plus récentes permettent de fabriquer des puces com-
posées de plusieurs milliards de transistors. Concrétement, une puce est maintenant en
mesure d’intégrer tous les composants d’'un systéme de traitement complet, c’est-a-dire au
moins un processeur, de la mémoire et des périphériques d’entrée/sortie. On parle alors

d’un systéme intégré sur puce (ou SoC, pour System-on-a-Chip).
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La consommation d’énergie est I'une des principales contraintes dans la conception de
SoC. Dans de nombreuses applications, le systéme sera alimenté par batterie et n’incorpo-
rera aucun mécanisme de dissipation thermique. Afin de respecter cette contrainte, tout
en permettant 'augmentation des performances, la densité d’intégration a généralement
été mise & profit pour multiplier le nombre de processeurs dans un méme systéme. Un
tel systéme multiprocesseur intégré sur puce est alors appelé MP-SoC (Multi-Processor

System-on-a-Chip)

N’étant qu’une simple puce, un MP-SoC fait généralement parti d’un dispositif plus
large, souvent un systéme embarqué. Les systémes embarqués couvrent un vaste champ
d’application mais ils désignent fondamentalement tous les systémes électroniques congus
pour accomplir une ou plusieurs taches spécifiques, et embarqués dans des appareils plus
grands. Cette chaine d’inclusion est présentée sur la figure 2.1. Les systémes embarqués sont
omniprésents de nos jours. On les trouve au sein d’appareils infiniment variés : program-
mateurs de machine a laver, téléphones portables ou encore terminaux de géolocalisation
(GPS), pour les usages grand public ; automobiles (les systémes électroniques représentent
aujourd’hui un tiers du prix d’un véhicule), avioniques ou encore équipement médical, pour

les usages industriels.

(a) Une puce (b) Un SoC dans son boi- (¢) Un systéme embar- (d) Un appareil utilisa-

tier qué muni d’'un SoC teur équipé d’un systéme
embarqué

FIGURE 2.1 — Chaine d’inclusion : de la puce a ’appareil.

Pour beaucoup de ces systémes sur puce embarqués, la protection de données, et plus
globalement la sécurité, se révéle étre une question majeure [5]. Comme nous le mettons
en évidence dans la suite, ce sont les mémes systémes qui sollicitent en méme temps une

flexibilité toujours plus grande.

L’objectif de ce chapitre est d’exprimer ce double enjeu, sécurité et flexibilité, dans un
premier temps d’un point de vue de haut niveau, puis d’un point de vue technique, tout

en soulevant les problémes qu’il entraine.

2.1 Définition des enjeux : sécurité et flexibilité

La sécurité est particuliérement présente dans les systémes orientés multimédia, qui

sont souvent amenés & manipuler des ceuvres audiovisuelles protégées. Les appareils de type
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set-top box, c’est-a-dire tous les décodeurs numériques capables de transformer un signal
externe en contenu et de I'afficher sur un téléviseur, en sont un excellent exemple : leur
besoin en termes de sécurité interne est important et complexe, tandis que les utilisateurs

demandent toujours plus de flexibilité.

2.1.1 Sécurité

Dans de tels appareils, la protection de données intervient & deux niveaux.

Le premier niveau concerne globalement la gestion des droits d’accés. Comme ’explique
[6], le systéme est conceptuellement partitionné en sous-systémes sécurisés, chacun d’entre
eux étant considéré comme une zone de confiance autonome. L’illustration de la figure
2.2 montre une set-top box qui est typiquement constituée d’une petite dizaine de sous-

systémes sécurisés, parmi lesquels :

— L’ Acces Conditionnel (plus souvent connu sous son nom anglais : Conditional Access,
ou CA) autorise l'accés & du contenu protégé, uniquement aux abonnés ou usagers
accrédités. Ce systéme est traditionnellement appliqué au contenu télédiffusé, comme
les chaines télévisées.

— La GDN ou Gestion des Droits Numériques (également plus souvent connu sous son
nom anglais : Digital Rights Management, ou DRM) est un autre systéme d’accés
conditionnel qui concerne la protection d’ceuvres numériques spécifiques, et qui peut
s’appliquer & tous types de support numériques physiques (DVD, Blu-ray, etc.) ou
de transmission (télédiffusion, Internet, etc).

— Le Numériscope (ou PVR, pour Personal Video Recorder) sécurise la copie locale du
contenu, permettant ainsi & l'utilisateur de bénéficier d’un visionnage différé.

— La Protection de sortie gére la protection du contenu lorsque celui-ci est envoyé a
I’écran, tandis que la Protection de lien assurent sa protection lorsqu’il est échangé

avec d’autres appareils.

Ces sous-systémes sécurisés sont généralement le reflet des différentes parties prenantes
intervenant dans la composition de 'appareil, et contiennent tous des informations internes
sensibles : clés ou certificats cryptographiques, propriétés intellectuelles tels des algorithmes
ou du code sensible, etc. Le premier aspect de la sécurité concerne alors la protection de

ces informations, propres & chaque sous-systéme sécurisé.

Le deuxiéme aspect de la sécurité des données concerne le contenu multimédia lui-
méme. Dans ces systémes, le contenu est un flot de données qui doit généralement traverser
plusieurs sous-systémes pour étre consommé. Par exemple, si le consommateur souhaite
enregistrer une émission télévisée, alors le flot de données sera recu par 1’ Accés Conditionnel
puis envoyé au Numériscope ; lorsqu’il souhaitera visionner 1’émission, le flot de données
sera transféré du Numériscope a la Protection de sortie, pour enfin étre affiché a I’écran.
Tous les sous-systémes doivent donc travailler ensemble de fagon sécurisée pour éviter

d’exposer le contenu protégé qu’ils font transiter.
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Fournisseur

Réseaux

cablés, d’acces

Satellite

a Internet
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¥
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[ Acces Conditionnel ] GDN locale

Exportation |||
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[ Protection de sortie ] [ Protection de lien ]’"

= J
]

FIGURE 2.2 — Les différents sous-systémes sécurisés d’une set-top box.

=

Dans le monde de la téléphonie mobile, on pouvait citer, jusqu’a présent, au moins un
sous-systéme sécurisé : le Baseband, en charge du controle d’accés au réseau mobile. Mais
de plus en plus, et notamment avec les smartphones de derniére génération, ces appareils
sont en train de devenir une branche a part entiére du marché multimédia, ce qui leur fera

rencontrer les mémes problématiques que celles que 'on développe ici.

2.1.2 Flexibilité

Les systémes orientés multimédia sont la plupart du temps des produits grand public,
donc manipulés directement par les consommateurs. Cette caractéristique importante se
traduit généralement par une forte demande concernant I'augmentation du nombre de
fonctionnalités, et plus globalement, une plus grande maitrise des utilisateurs sur leurs
appareils. Plus que jamais, ils attendent en effet une meilleure intégration de tous leurs

équipements électroniques.

Ce besoin d’interopérabilité a, depuis longtemps, poussé les industriels a définir des
standards techniques. Concernant la diffusion par exemple, des normes internationales
existent, et traitent la compression, la décompression, le traitement et le codage des flots
de données multimédia (JPEG, MPEG, etc). Concernant la communication, nombre de
consortiums industriels se sont montés récemment avec l'objectif d’améliorer I'interopéra-

bilité entre les équipements (par exemple, DLNA [7] ou I’Open Handset Alliance [8]).
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Puisque ces standards ne cessent d’évoluer, 1'utilisation de techniques de télécharge-
ment, le plus souvent par Internet, est requise pour effectuer la mise a jour du logiciel
embarqué, permettant ainsi de prolonger la durée de vie des appareils. Plus généralement,
Internet est amené a jouer un role toujours plus important dans ce type de dispositifs. Le
temps oul les appareils multimédia étaient complétement indépendants est incontestable-

ment révolu.

Du c6té industriel, les besoins de flexibilité engendrent des conséquences critiques. Les
parties prenantes des systémes orientés multimédia sont confrontées a une nouvelle com-
binaison dans la chaine de composition des produits. Traditionnellement, une set-top box
était, par exemple, le résultat d’une coopération préétablie entre différents fabricants (ou
OEM, pour Original Equipment Manufacturer), normalement un fournisseur d’accés (cable,
satellite ou Internet) et des fournisseurs de contenu associés (chaines télévisées, vidéo a la
demande, radio, etc). Dans ce modéle, le consommateur n’avait qu’un point d’entrée unique,
souvent a travers le fournisseur d’accés. Aujourd’hui, des modéles alternatifs émergent, pro-
posant une vente au détail des set-top box auprés des consommateurs, qui sont alors libres
de choisir indépendamment leurs fournisseurs d’accés et de contenu, et méme de souscrire &
des services dits OT'T (Over-the-top), c’est-a-dire des fournisseurs de contenu indépendants

qui diffusent sur le réseau Internet sans aucune affiliation avec les fournisseurs d’acceés.

2.1.3 Synthése

La flexibilité dans les systémes multimédia est une tendance clairement en train d’émer-
ger. Le modéle commercial change, laissant beaucoup plus de liberté aux consommateurs.
Les dispositifs sont trés évolutifs, notamment grace a 'utilisation intensive d’Internet, ce
qui leur permet d’en tirer des possibilités de mise a jour et d’extension. La gestion du
contenu protégé nécessite toutefois un environnement sécurisé. Des sous-systémes indépen-
dants doivent en effet étre capables de protéger leurs secrets internes, tout en collaborant

afin d’offrir du contenu protégé aux consommateurs.

2.2 Caractéristiques des systémes orientés multimédia

Bien comprendre la difficulté d’allier les enjeux de haut niveau concernant la sécurité
et la flexibilité nécessite d’abord de définir les propriétés de ’environnement dans lequel
ils doivent fonctionner. Cet environnement est en fait ’association d’une plateforme maté-
rielle et d’un logiciel embarqué, qui ensemble constituent un MP-SoC, et par extension un

systéme embarqué.

Dans un premier temps, nous décrivons briévement les caractéristiques générales des
MP-SoC actuels, puis nous nous attardons sur les spécificités matérielles et logicielles des
systémes orientés multimédia. Enfin, nous analysons en quoi la combinaison de ces spéci-

ficités rend la conciliation de la sécurité et de la flexibilité trés difficile en 1’état.
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2.2.1 Plateforme matérielle : généralités

Les SoC font partie d’une industrie en perpétuelle évolution, dans laquelle le temps de
conception (time-to-market) est primordial. Dans cette optique, un SoC n’est pas congu
entiérement pour chaque nouvelle application mais utilise des blocs préexistants. Dans
la conception électronique, ces blocs sont couramment appelés IP-blocks (pour Intellectual
Property, car fréequemment, ils sont brevetés ou possédent une licence d’utilisation). La mé-
thodologie habituelle, que 1’on appelle IP reuse, consiste alors & maximiser la réutilisation

de ces IP-blocks pour la conception d’'un SoC.

Les IP-blocks matériels, ou composants matériels, qui composent une plateforme ma-
térielle peuvent généralement étre catalogués en quatre groupes. La figure 2.3 montre une

plateforme compléte composée de ces différents composants matériels.

5x2-ch
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SDRAM| , . A AudioL A sb Peripheral I/O
o 1 \udioR and external interrupts
A PCMin 4 video in A A
32 Audio v
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FIGURE 2.3 — Exemple de SoC orienté multimédia (STi5202), composé des quatre types de
composants : processeurs, mémoires, périphériques, et réseau d’interconnexion. Crédits :
STMicroelectronics

2.2.1.1 Processeurs

Les processeurs sont les composants qui exécutent les instructions d’un programme
informatique. Ils ont I’énorme avantage d’étre reprogrammables et ainsi de permettre les
évolutions des applications embarquées. Les contraintes de conception des SoC aménent &
privilégier des processeurs de complexité matérielle limitée, en raison de leur faible consom-

mation d’énergie. Les processeurs qui offrent cette caractéristique suivent généralement 1’ar-
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chitecture RISC (Reduced Instruction Set Computer). Les principaux compétiteurs dans
le marché des SoC moyens et hauts de gamme sont ARM (qui détient par exemple plus de
70% du marché dans la téléphonie mobile), MIPS, SH, Power, etc. D’autres processeurs,
dits spécialisés (ou DSP, pour Digital Signal Processor), sont également souvent utilisés
dans les SoC. Ils peuvent notamment proposer des jeux d’instructions optimisés pour les
opérations arithmétiques complexes, ce qui les rend particuliérement attrayant dans les

systémes orientés multimédia, pour le traitement audio ou vidéo.

Dans le contexte des MP-SoC pour les systémes embarqués, la course a la performance
est principalement réalisée par I'intégration de plus de processeurs dans la plateforme. Les
plateformes sont donc devenues multiprocesseurs : aujourd’hui, les plateformes industrielles
peuvent embarquer une dizaine de processeurs. Les projets de recherche actuels envisagent

qu’elles intégrent bientdt des centaines voire des milliers de processeurs [9].

2.2.1.2 Meémoires

Ces composants représentent le stockage du systéme, pour les instructions et les données
des programmes. Dans un systéme embarqué, on trouve principalement deux niveaux de

stockage, correspondant & deux usages distincts et fabriqués différemment.

Le stockage de premier niveau, ou mémoire centrale, est directement accessible par
les processeurs : on dit qu’il est dans '« espace d’adressage ». Etant surtout dévolu a
héberger des données temporaires, il est surtout fait de mémoire vive (RAM, Random
Access Memory), un type de mémoire volatile (c’est-a-dire dont le contenu est perdu lorsque

I’alimentation électrique est éteinte).

Le second niveau de stockage ne fait pas directement parti de ’espace d’adressage,
mais est accessible par l'intermédiaire d’un composant périphérique qu’il faut normale-
ment configurer par logiciel. On appelle souvent ce niveau « stockage de masse » car il
est constitué de mémoire non volatile de beaucoup plus grosse capacité que le niveau pri-
maire. Dans les systémes embarqués, ce niveau secondaire se matérialise souvent par de la

mémoire Flash.

Le colit de 'espace occupé par la mémoire étant assez prohibitif, les SoC ne contiennent
souvent qu’une petite partie de la mémoire centrale (de premier niveau) sur la puce elle-
méme. On parle alors de mémoire interne, ou embarquée, en opposition au reste de la
mémoire centrale, généralement placée hors de la puce, par exemple sur la carte électronique
du systéme embarqué, et qui est alors désigné comme externe. Le stockage secondaire est
lui quasiment systématiquement externe au SoC. La figure 2.4 résume graphiquement cette

organisation.

Toutefois, 'accés mémoire & la mémoire est souvent un goulot d’étranglement et la
tendance actuelle consiste & maximiser la taille de la mémoire embarquée. De quelques

kilooctets auparavant, les MP-SoC en contiennent maintenant plusieurs mégaoctets et les
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FIGURE 2.4 — Mémoire centrale (interne et externe) et stockage de masse.

technologies d’intégration futures devraient permettre d’atteindre des tailles de plusieurs

centaines de méga-octets [10].

2.2.1.3 Périphériques

Ces composants servent & étendre les fonctionnalités du systéme. On distingue deux
types de périphériques avec des objectifs bien différents. Un premier type concerne la com-
munication avec le monde extérieur, et plus exactement avec des composants externes a la
puce, tels que la mémoire externe, la gestion du temps (oscillateurs, horloges), ou des inter-
faces externes (ports USB, Ethernet, série, etc). Les périphériques de ce type servent alors &
piloter ces dispositifs. L’autre type de périphériques concerne plutot 'accélération de trai-
tement de données spécifiques. Ces traitements pourraient étre réalisés par des processeurs
programmables, mais seraient alors excessivement lents. Dans les applications multimédia,
par exemple, certaines étapes des algorithmes audio ou vidéo peuvent étre accélérées par

du matériel dédié.

Un périphérique est généralement accessible par une interface qu’il expose dans 1'espace
d’adressage de la plateforme : on dit alors que le périphérique est « adressable ». Un logiciel,
par 'intermédiaire d’un processeur, peut alors le configurer et 'utiliser par de simples accés

mémoire en lecture et écriture, dans la plage d’adresses du périphérique donné.

2.2.1.4 Réseaux d’interconnexion

Ces composants, un peu particuliers, servent a connecter les autres entre eux. Les
processeurs, mémoires et périphériques sont alors en mesure de s’échanger des données,
par un systéme de transactions et en respectant un certain protocole. Suivant les besoins
en bande passante du systéme, différents modéles de réseaux d’interconnexion peuvent

typiquement étre utilisés, comme l'illustre la figure 2.5 :
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FIGURE 2.5 — Les différents modéles de réseaux d’interconnexion traditionnels.

Réseau point-a-point Ce type de réseau d’interconnexion, aussi appelé crossbar, lie tous
les composants du systéme, deux a deux. Outre la grande bande passante que peut offrir
ce type de réseau, un lien étant entiérement consacré & la communication entre les deux
composants qu’il connecte, le colit d’implémentation du réseau devient vite inabordable

dés que 'on connecte plus qu’un petit nombre de composants.

Bus partagé Ce type de réseau d’interconnexion suit une logique inverse au crossbar.
L’interconnexion des composants est réalisée par un unique ensemble de pistes. Le cofit
d’implémentation est donc faible mais la bande passante aussi. Puisque le bus ne sup-
porte qu’une seule transaction & la fois, on ne peut y connecter qu'un nombre restreint de

composants.

Bus hiérarchique Ce type de réseau d’interconnexion est la connexion de plusieurs bus
partagés. La bande passante est donc légérement augmentée puisqu’au méme moment, une
transaction par segment de bus peut étre réalisée. On s’arrange généralement pour placer

sur le méme segment de bus les composants qui communiquent le plus entre eux.
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2.2.2 Logiciel embarqué : généralités
2.2.2.1 Réle du logiciel

Le logiciel embarqué désigne ’ensemble des programmes qui s’exécutent sur un systéme
embarqué. On peut grossiérement distinguer deux aspects dans un logiciel embarqué, qui se
révélent néanmoins trés complémentaires : la gestion du matériel, notamment des proces-
seurs et des périphériques qui sont trés dépendants de la plateforme matérielle utilisée, et
I'applicatif, qui confére au systéme une certaine spécialisation (par exemple, du décodage

audio ou vidéo pour un systéme orienté multimédia).

2.2.2.2 Les différents modéles de piles logicielles

Le logiciel embarqué peut étre congu de plusieurs maniéres. Une premiére approche
consiste & écrire une pile logicielle intégrée pour remplir les deux roles évoqués ci-dessus.
Cependant, a chaque nouvelle version de la plateforme matérielle, ou & chaque nouvelle
spécification applicative, le concepteur devra souvent ré-implémenter le logiciel embarqué

presque entiérement. On parle dans ce cas de pile logicielle dédiée.

Exactement comme pour le matériel, et pour les mémes raisons de time-to-market, on
préfére appliquer une stratégie d’IP reuse pour le logiciel aussi. Le logiciel embarqué suit
alors un modéle en couches, qui reprend généralement les deux aspects suscités. La couche
dite « noyau » représente le cceur du systéme logiciel, en offrant des services génériques
de trés bas niveau, tels que l'abstraction des processeurs et 'accés a la partie matérielle
de la plateforme par les services que 1’on appelle pilotes, ainsi que des services dédiés aux
applications, tels que ’allocation des ressources de calcul et de mémoire, la communica-
tion inter-applications, etc. La couche dite « utilisateur » contient I'applicatif, c’est-a-dire
les applications logicielles. Le noyau est complétement concerné par la stratégie de réuti-
lisation, puisqu’il est facilement recyclable d’une plateforme matérielle & 'autre. On peut
également citer une couche intermédiaire, contenant les bibliothéques utilisateur, qui est
située entre le noyau et les applications et qui offre des services génériques de haut ni-
veau aux applications, notamment en réalisant 'interface avec le noyau. C’est finalement
I’association de toutes ces couches que 'on désigne communément sous le nom de systéme

d’ezploitation (ou OS, pour Operating System).

La figure 2.6 résume graphiquement les deux modéles de piles logicielles présentées.

2.2.3 Spécificités matérielles

Les systémes orientés multimédia possédent souvent des spécificités matérielles qui,
comme on l'analysera par la suite, rendent les contraintes de sécurité et de flexibilité trés

complexes & satisfaire.
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FIGURE 2.6 — Les deux principaux modéles de piles logicielles.

2.2.3.1 Hétérogénéité des processeurs

Dans les plateformes orientées multimédia, un systéme multiprocesseur est générale-
ment hétérogéne. Un petit nombre de processeurs généralistes sont assistés par des pro-
cesseurs spécialisés. Ils sont souvent incompatibles entre eux, leur jeu d’instructions et la
fagon dont ils manipulent les données étant complétement différents. L’hétérogénéité ne
concerne cependant pas seulement la spécialisation de ces différents processeurs, mais im-
plique également d’autres dissimilitudes profondes. Les processeurs généralistes fournissent
en général plusieurs niveaux de privilége, c’est-a-dire au moins un mode noyau et un mode
utilisateur, et embarquent souvent une unité de mémoire virtuelle (ou MM U, pour Memory
Management Unit), ou une unité de protection mémoire (ou MPU, pour Memory Protec-
tion Unit), qui proposent un mécanisme d’isolation entre les applications s’exécutant en
mode utilisateur. Les processeurs spécialisés, quant & eux, ne fournissent généralement pas

différents niveaux de privilége, et encore moins de protection mémoire intégrée.

2.2.3.2 Périphériques DMA

Une certaine classe de composants périphériques est équipée d’une capacité dite DMA
(Direct Memory Access). Ces périphériques sont & méme d’accéder la mémoire de fagon
autonome et peuvent donc alléger les processeurs de réaliser des transferts mémoire, cotiteux
en ressource de calcul. Les périphériques DMA se divisent généralement en deux classes.
Les périphériques DMA de la premiére classe transférent des données d’une zone mémoire
a une autre, dans le méme espace d’adressage. Ce transfert est alors soit une simple copie,
soit une copie modifiée, par I'intermédiaire d’un accélérateur matériel. Un tel accélérateur
lit des données dans une zone mémoire, y applique une fonction, et écrit le résultat dans
une autre zone mémoire. Les périphériques DMA de la deuxiéme classe transférent des

données externes, non accessible dans l’espace d’adressage (par exemple, provenant d’un
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périphérique de stockage externe ou d’un périphérique de réseau), vers la mémoire et vice-

versa.

2.2.3.3 Interruptions

Si le principe du périphérique DMA consiste & soulager les processeurs d’effectuer eux-
mémes les transferts de mémoire, il faut cependant éviter que les processeurs soient forcés
de scruter le périphérique pour savoir quand un transfert est terminé. En effet, une telle
scrutation rendrait quasiment inutile la déportation du transfert sur un autre composant.
On utilise alors le principe d’interruption matérielle, qui permet au périphérique de signaler
un événement au processeur : typiquement, une fin de transfert. Du moment ot le proces-
seur configure le transfert jusqu’au moment ou le transfert est complété, le processeur peut

ainsi consacrer sa ressource de calcul a d’autres traitements.

Coté matériel, une interruption est représentée par un fil électrique, tiré entre un péri-
phérique et un processeur. En temps normal, ce fil transporte la valeur logique 0. Lorsque
le périphérique veut signaler un événement, il passe la valeur logique du fil & 1. Le proces-
seur, qui regoit cette ligne d’interruption sur son interface externe, part alors en exception.
Le processeur offre également la possibilité de masquer les interruptions, au quel cas, a
la réception d’une interruption, il ne partira pas en exception. Sachant qu’un processeur
ne propose souvent qu’un nombre trés restreint d’entrées d’interruption sur son interface
externe, on utilise généralement un controleur d’interruptions (ou ICU, pour Interrupt
Controller Unit). Comme illustré sur la figure 2.7, ce controleur prend en entrée plusieurs
lignes d’interruption, provenant de plusieurs périphériques, et présente en sortie une seule
ligne d’interruption, reliée au processeur. De la méme facon que le processeur, 'ICU offre

aussi la capacité de masquer les interruptions, globalement ou individuellement.

Processeur ICU
=
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, ye . o,
Réseau d’interconnexion I S
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FIGURE 2.7 — Lignes d’interruption partant de périphériques et concentrées par une ICU,
avant d’atteindre le processeur.
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Coté logiciel, lorsqu’une interruption non masquée survient sur un processeur, ce dernier
interrompt l’exécution du programme courant et commence l’exécution d’un programme
particulier, le gestionnaire d’interruption. Ce gestionnaire d’interruption s’adresse & I'lCU
pour déterminer quelle ligne d’interruption est active, donc quel périphérique I’a levée, et
appelle en conséquence une routine d’interruption. Cette routine d’interruption est géné-
ralement fournie par le pilote logiciel du périphérique ayant provoqué l'interruption. Elle
est alors chargée de traiter I'interruption, c’est-a-dire au moins de l'acquitter pour que la
ligne d’interruption associée se baisse. A la fin de ce petit traitement, le processeur peut

reprendre 1’exécution normale du programme précédemment interrompu.

Dans la suite du document, on s’autorisera I’abus de langage suivant : on dira qu’une
ligne d’interruption est reliée & un processeur, méme si elle est en réalité reliée a une ICU,

adjacente au processeur donné.

2.2.3.4 Mémoire partagée

Dans ce type de plateforme, toute la mémoire est exposée par un unique espace d’adres-
sage. N’importe quel initiateur de la plateforme, c’est-a-dire n’importe quel composant
matériel capable d’émettre des requétes mémoire, tel qu'un processeur ou un périphérique
DMA, est alors théoriquement en mesure d’accéder a toute la mémoire disponible ainsi qu’a
tous les périphériques adressables. Ces composants mémoire ou périphériques, & qui les ini-
tiateurs peuvent s’adresser, sont ainsi appelés cibles. On notera qu’un périphérique DMA
cumule souvent les roles d’initiateur et de cible : un processeur programmable s’adressera
a lui pour configurer un transfert mémoire en passant par son interface cible, et le périphé-

rique DMA réalisera le transfert de fagon indépendante grace a son interface initiateur.

2.2.4 Caractéristiques logicielles

Le logiciel embarqué posséde une importante responsabilité dans le fait de pouvoir
concilier sécurité et flexibilité au sein d’'un méme systéme embarqué, puisque c’est lui qui
pilote ce systéme et le rend fonctionnel. Toutefois, comme le montre la figure 2.8 et comme
nous allons I'expliquer dans un premier temps, avant de proposer une analyse plus globale,

les différents modéles de pile logicielle peinent & assurer cette conciliation.

2.2.4.1 Pile logicielle dédiée

Par sa simplicité, ce modéle intégré a souvent 'avantage de pouvoir offrir une sécurité
maximum. Son fonctionnement peut effectivement étre garanti, grace, par exemple, a des
techniques de preuves formelles. En revanche, pour conserver cette propriété, il est rarement
envisageable qu'une pile logicielle dédiée puisse réaliser plus qu’'une tache, ce qui se révéle

insuffisant par rapport a la multitude de services requis.
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FIGURE 2.8 — Potentiels de flexibilité et de sécurité offerts par les modeéles de piles logicielles
standards.

2.2.4.2 Pile logicielle basée sur un systéme d’exploitation dédié

Il existe une classe de systémes d’exploitation dont le support pour le matériel est réduit
mais qui offrent au moins un environnement basique pour la couche applicative qui tourne
au-dessus d’eux. Leur empreinte est typiquement assez limitée en termes de consommation
mémoire, voire en termes de ressources de calcul si I’OS posséde un support dit temps réel
(ou RT, pour Real-Time), c’est-a-dire qu’il est en mesure de borner sa propre utilisation

de la ressource de calcul.

La relative simplicité de ce type d’OS dédié n’autorise toutefois pas I'utilisation métho-
dique de techniques de preuves formelles, ou bien de maniére trés localisée, par exemple
pour la vérification des interfaces uniquement. En outre, il arrive fréquemment que cette

classe d’OS ne fournisse aucun mécanisme de protection pour la partie applicative.

La flexibilité offerte est généralement assez réduite, et ne permet pas de répondre aux

besoins concernant les fonctionnalités, I’évolutivité et la haute connectivité.

2.2.4.3 Pile logicielle basée sur un systéme d’exploitation généraliste

Il existe enfin des OS généralistes que I'on peut également qualifier de "riches en fonc-
tionnalités" et qui se conforment parfaitement avec les objectifs de connectivité et de
flexibilité. Ils parviennent & atteindre un excellent niveau de réutilisation, ce qui leur per-
met d’étre portables sur de nombreuses architectures matérielles et de supporter un grand
nombre de périphériques (en 2008, par exemple, 50% du code source de Linuz était consa-
cré au pilotes de périphériques [11]). Ils fournissent généralement des environnements de
développement bien répandus, et plus globalement une infrastructure compléte pour 'ap-
plicatif qui expose entre autres des services de sécurité avancés, a des fins de protection et
de fiabilité.

Néanmoins, cette puissance et cette versatilité s’accompagnent en contre partie d’une
complexité interne significative, quasiment impossible & vérifier. De plus, méme si poten-
tiellement moins avéré dans le cadre d’OS propriétaire, ce type d’OS est généralement
le résultat de collaborations massives, ce qui rend le code source trés difficile & contro-

ler. L’évolution est de toute fagon bien trop rapide pour étre en mesure de maintenir des



2.2. CARACTERISTIQUES DES SYSTEMES ORIENTES MULTIMEDIA 19

versions paralléles sécurisées. Ce modéle de pile logicielle est donc considéré comme peu

~

sur.

2.2.5 Mise en perspective

Toute solution de sécurité repose sur ce que l'on appelle communément le Trusted
Computing Base (TCB). Comme le définit [12], le TCB inclut I'ensemble des éléments
matériels et logiciels d’un systéme qui sont responsables du support de la politique de
sécurité et de l'isolation des objets sur lesquels la protection se base. Dans un systéme
mono-processeur généraliste faisant fonctionner un systéme d’exploitation, le TCB peut
typiquement étre composé du noyau de I’OS, pour la partie logicielle, et des deux éléments
matériels suivants : la MMU et le fait que le processeur offre plusieurs niveaux de privilége,
respectivement pour permettre le partage de la mémoire et le partage local de la ressource

de calcul.

Dans le cadre de systémes multiprocesseurs, on s’attend & ce que le TCB couvre 'en-
semble des processeurs, capables d’adresser la mémoire, afin d’assurer un controle complet
et cohérent. Or, ’hétérogénéité des processeurs rend intrinséquement impossible la distri-
bution d’un tel TCB : les différents processeurs n’offrent pas tous une MMU, et ne disposent
pas tous de plusieurs niveaux de privileége. En outre, cété logiciel, hormis quelques projets
de recherche actuellement en cours [13, 14, 15], aucun OS existant ne supporte ’exécution
sur une plateforme multi-processeur hétérogéne. En somme, les caractéristiques matérielles
de la plateforme ne permettent pas de déployer une unique pile logicielle. Pour exploiter la
plateforme, il faudra forcément exécuter plusieurs piles logicielles autonomes, réparties sur

les différents types de processeur disponibles.

D’autre part, aucun des modéles de piles logicielles autonomes existants n’est congu
pour concilier les contraintes — contradictoires — de sécurité et de flexibilité. Certains sont
trop complexes et insuffisamment controlables pour servir de support de confiance aux
sous-systémes sécurisés précédemment évoqués. D’autres sont trop rigides et incapables de
suivre les évolutions rapides qu’impose le marché. Pourtant, ces différents modéles trouvent

tous leur utilité, dans les systémes orientés multimédia actuels.

En effet, une pile dédiée pourra trouver place au sein d’un périphérique d’accélération
intelligent, pouvant manipuler du contenu protégé. Un OS temps réel pourra étre utilisé
pour le décodage du contenu multimédia : la diffusion correcte d’un film par exemple, exige
que des échantillons de sons et d’images soient décodés a intervalles réguliers et constants.
Enfin, les OS généralistes pourront quant & eux fournir la flexibilité demandée par les

utilisateurs.

Aujourd’hui, ces OS généralistes deviennent d’ailleurs un vrai argument commercial.
On peut effectivement citer 'utilisation de Mac OS dans les produits Apple iPhone, ou

plus récemment, l'expansion de Android, propulsé par Google, comme OS standard dans
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plusieurs gammes de systémes orientés multimédia. Dans le monde des set-top box, 'uti-

lisation de Linux est devenue courante depuis quelques années.

La technique pour finalement concilier sécurité et flexibilité, ainsi qu’exploiter 1’hété-
rogénéité des processeurs, consiste alors a exécuter ces différents types de piles logicielles

autonomes sur la méme plateforme matérielle et de fagon simultanée.

2.3 Co-hébergement

Le concept de co-hébergement, ou co-hosting, permet de partager une plateforme ma-
térielle entre plusieurs piles logicielles autonomes. Ces piles logicielles — OS généralistes,
OS dédiés ou piles dédiées — sont considérées comme autonomes, car sur des plateformes
traditionnelles — composées d’un ou plusieurs processeurs homogeénes (symétriques) —, elles
possédent le controle complet de la plateforme. Dans ce cas, elles font généralement partie
du TCB de la plateforme.

Comme expliqué dans la suite, les techniques actuelles de co-hébergement souffrent

cependant de certaines limitations, en termes de sécurité ou de flexibilité.

2.3.1 Meémoire virtuelle

Le mécanisme de cloisonnement le plus répandu est incontestablement la mémoire vir-
tuelle. Ce mécanisme permet en effet d’isoler des applications entre elles, en fournissant &
chacune un espace d’adressage virtuel propre. La traduction de cet espace virtuel vers I'es-
pace d’adressage physique de la plateforme est assurée par la MMU, qui est pilotée par un
systéme d’exploitation. On est alors assuré qu'une application ne peut accéder illégalement

aux segments mémoire appartenant & une autre application.

La MMU a la particularité importante d’étre locale & un processeur, car traditionnel-
lement intégrée physiquement & ce dernier. Cette caractéristique est un héritage fort du
modéle d’architecture mono-processeur, dans lequel une unique pile logicielle autonome,
généralement un OS, implémente la partie logicielle du TCB et couvre la plateforme ma-
térielle. Cela signifie que cet OS s’exécute sur tous les processeurs de la plateforme et qu’il
en controle alors toutes les MMU. Le partage de la mémoire physique entre les différentes

applications est donc cohérent.

Si le mécanisme de mémoire virtuelle est performant pour isoler différentes applications
logicielles s’exécutant au-dessus d’une unique base de confiance, il ne s’adapte pas du tout
& une situation ou plusieurs piles logicielles autonomes, par exemple plusieurs OS indépen-
dants, fonctionnent simultanément sur la plateforme. En effet, un OS n’a absolument aucun
pouvoir sur la MMU d’un processeur qu’il ne contréle pas. Si plusieurs OS s’exécutent sur
une plateforme, partageant les processeurs de maniére exclusive, aucun d’entre eux ne peut

controler entiérement l’espace adressable partagé en utilisant le mécanisme de MMU. En
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outre, dans le cadre de plateformes hétérogénes, beaucoup de processeurs, voire la plupart,

ne sont pas équipés de MMU.

La technique de mémoire virtuelle, via l'utilisation de MMU, est donc incapable de
résoudre a elle seule la problématique de co-hébergement. On arrive aux mémes conclusions
avec l'utilisation d’'une MPU, qui fournit un service de protection mémoire similaire a celui
d’'une MMU mais sans virtualisation de la mémoire (les applications fonctionnent dans

I'espace d’adressage physique).

2.3.2 Partage statique des ressources

La technique la plus usitée pour résoudre le probléme de co-hébergement consiste a

partager de facon statique la plateforme, ou plus exactement les ressources de la plateforme.

Dans une telle approche, c’est a la conception que toutes les ressources sont attribuées
définitivement aux différentes piles logicielles autonomes en présence : processeurs, zones

mémoires, et périphériques adressables.

Dans le cas des processeurs, ce partage statique est intrinséquement un partitionnement
strict. C’est en effet ’'hétérogénéité des processeurs qui dicte ce partitionnement entre les
différentes piles logicielles autonomes. Partant de I’hypothése que ces piles autonomes ne
supportent pas I’hétérogénéité des processeurs, on ne pourra attribuer & une certaine pile
autonome qu’'un ou plusieurs processeurs du méme type. De leur coté, les processeurs ne
peuvent pas étre partagés entre plusieurs piles autonomes car le mode le plus privilégié
d’un processeur ne supporte toujours qu’'un seul contexte d’exécution. L’attribution d’un
ou plusieurs processeurs & une pile autonome est alors exclusive. En somme, le partitionne-
ment exclusif des processeurs d’une plateforme hétérogéne entre plusieurs piles logicielles
autonomes est statique, dans le sens qu’il ne peut pas étre modifié¢ dynamiquement &
I’exécution. Ici, et dans le reste du document, nous nous intéressons donc uniquement au
partage de I'espace d’adressage, c’est-a-dire au partage de la mémoire et des périphériques

adressables.

Dans cette approche, le découpage de ’espace d’adressage est uniquement spécifié théo-
riquement. Il n’existe notamment aucun mécanisme matériel de type MMU ou MPU,
comme nous pouvons le constater par l'illustration 2.9, garantissant qu’une pile reste dans
les limites fixées. Elle peut alors, par erreur ou volontairement si elle devient vérolée, ac-

céder & des ressources qui ne lui étaient pas attribuées.

Il existe tout de méme certaines maniéres de sécuriser un tel partage statique.

2.3.2.1 Sécurité

Une premiére méthode s’appuie sur I’architecture du systéme. Actuellement, les pla-

teformes industrielles utilisent souvent une architecture basée sur un bus hiérarchique.
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FIGURE 2.9 — Exemple de co-hébergement : une MMU peut isoler les applications s’exé-
cutant sur le processeur dans lequel elle est intégrée, mais elle reste inopérante pour faire
respecter le partitionnement des ressources aux autres processeurs.

Malgré une politique de mémoire partagée, il devient possible de restreindre ’accés & cer-
taines ressources, c’est-a-dire certaines zones de I’espace d’adressage, et par effet de bord,
d’en sécuriser I’accés. Un banc mémoire ou un périphérique par exemple peuvent n’étre uti-
lisables que par un certain processeur car ils ne sont physiquement pas accessibles par les
autres processeurs, le réseau d’interconnexion ne proposant pas de chemin pour ’atteindre.
Cette technique n’est cependant qu’un détournement du principe de bus hiérarchique, et

ne peut pas étre utilisée de facon systématique.

Une autre méthode consiste & introduire des filtres d’accés, le plus souvent intégrés
au réseau d’interconnexion ou placés comme des composants autonomes devant certains
bancs mémoire. De tels filtres peuvent définir des associations de composants autorisés a
communiquer entre eux. On peut ainsi garantir que le logiciel s’exécutant sur un certain
processeur n’accéde qu’aux composants qui lui ont été ouverts. Un autre type de filtre,
souvent placé uniquement devant la mémoire externe, peut définir des zones mémoires que
certains composants initiateurs de la plateforme ont le droit d’adresser. Le nombre de zones
reste généralement assez limité, tout comme leurs possibilités de reconfiguration. Dans le
cadre de systémes orientés multimédia, on utilise donc souvent ce mécanisme pour confiner

I’OS généraliste, plus sujet & d’éventuelles corruptions.

2.3.2.2 Flexibilité

De par sa nature statique, ce type de partage manque malheureusement de flexibilité,

ce qui s’observe nettement sur deux aspects.
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Le systéme peine & s’adapter aux besoins temps réel des piles logicielles autonomes,
dynamiques par essence. Il est effectivement trés difficile, voire impossible, pour une pile
autonome d’obtenir plus de ressources que celles qui lui ont été attribuées, ou d’en rendre
si elle n’en a pas 'usage & un moment donné. Le besoin de ressources d’une pile logicielle
quelconque au cours du temps est pourtant assez variable, particuliérement au niveau de

la consommation mémoire, mais aussi de I'utilisation des périphériques.

Les mécanismes de sécurité existants, tels que les filtres d’accés, ont une granularité au
niveau composant, ce qui a une conséquence sur les possibilités de partage des ressources.
Un méme processeur ne peut, par exemple, pas étre partagé entre des piles logicielles (ap-
plications) pour lesquelles on voudrait différencier les droits d’acces, puisqu’il est vu par
les filtres comme une seule entité. Tandis que cela peut facilement étre contourné par les
processeurs équipés de MMU ou MPU, puisqu’ils sont & méme de pouvoir réaliser — lo-
calement — une isolation entre applications, les processeurs non équipés de MMU/MPU
en sont incapables. Le probléme se pose également pour le partage des périphériques ini-
tiateurs, de type DMA par exemple. S’il est partagé par plusieurs piles logicielles, un tel
périphérique, puisqu’il est vu comme une seule entité par les filtres, ne peut obtenir que les
droits d’acceés définis pour la pile qui en a le contréle & un instant donné. Méme si les filtres
peuvent éventuellement étre reconfigurés entre deux utilisations du périphérique, par des
piles différentes, le probléme reste entier si le partage n’est pas exclusif dans le temps mais

fortement entrelacé.

2.4 Conclusion

La démocratisation des systémes embarqués auprés du grand public, et notamment
des systémes orientés multimédia, entraine des exigences contradictoires. La protection de
données n’a jamais été autant d’actualité, puisque la plupart des données qui transitent
dans ce type de systémes sont sensibles. D’un autre coté, les utilisateurs sont demandeurs

de plus en plus de flexibilité afin de tirer au maximum profit de leurs appareils.

Les défis techniques pour résoudre cette double contrainte sont nombreux. Les caracté-
ristiques matérielles des plateformes actuelles empéchent I'utilisation d’une couche logicielle
de confiance unique, et de surcroit, aucun des différents modéles de piles logicielles existants

n’est capable de répondre seul a toutes les exigences, en termes de sécurité et de flexibilité.

Le concept de co-hébergement, c’est-a-dire 'exécution simultanée de plusieurs piles
logicielles autonomes, semble étre une piste pour concilier ces besoins incompatibles. Ce-
pendant, les mécanismes de sécurité traditionnels sont uniquement adaptés a des modéles
mono-TCB, tandis que les mécanismes plus récents, ajoutés a posteriori sur ces plateformes
déja trop complexes, n’offrent qu’une sécurité rigide et souvent incompléte, bien insuffisante

pour répondre aux besoins futurs.

L’objectif de cette thése consiste donc & proposer une nouvelle architecture qui puisse
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assurer un co-hébergement sécurisé et flexible, sur des systémes multiprocesseurs intégrés
sur puce hétérogénes. Cet objectif peut étre formulé par les questions suivantes, auxquelles

on s’efforcera de donner une réponse :

Quelle architecture peut étre cohérente avec des plateformes multiprocesseurs hétéro-

genes ?

— Cette architecture peut-elle fournir une garantie de partage sécurisé de la mémoire ¢

— Dans quel cadre et avec quelles restrictions, [’architecture peut-elle partager de facon
sécurisée les composants initiateurs, de type processeurs ou périphériques DMA, ainsi
que les périphériques cibles (autres que la mémoire) ?

— Quel est le cotit d’une telle architecture, aussi bien au point de vue logiciel que ma-
tériel ¢

— FEst-il possible d’intégrer cette architecture de sécurité dans différents réseaux d’inter-

connezion de facon a la rendre pérenne pour les architectures matérielles futures ?
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Ce chapitre présente 1’état de 'art en deux parties : d’une part, nous décrivons les
techniques de wvirtualisation, qui proposent des solutions cherchant plutét & traiter le pro-
bléme de co-hébergement. D’autre part, nous montrons d’autres solutions, qui se focalisent
sur la sécurisation globale d’architectures de systémes intégrés sur puce. Ces deux parties

abordent chacune un sous-ensemble du probléme que nous cherchons a résoudre.

3.1 Virtualisation

La virtualisation, en permettant l'exécution simultanée de plusieurs piles logicielles
autonomes sur la méme plateforme, et le partage des ressources processeur, mémoire et

périphérique, répond en partie & la problématique de co-hébergement.
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3.1.1 Introduction
3.1.1.1 Historique

Inventée au début des années 70 et visant au départ le marché des ordinateurs centraux
(serveurs) [16], la virtualisation cherchait notamment la consolidation de serveurs gréace
a son fort potentiel de réutilisation du matériel. Un serveur virtualisé peut en effet offrir
plusieurs services fonctionnant de facon concurrente et sécurisée dans différents systémes

d’exploitation (OS) ou dans plusieurs instances du méme OS.

Plus récemment, la virtualisation est apparue dans le marché des ordinateurs de bureaux
et est, par exemple, trés prisée pour sa capacité a exécuter sur une méme machine physique
différentes applications logicielles développées pour différents systémes d’exploitation.

Enfin, il se dessine aujourd’hui une utilisation évidente de la virtualisation dans le
marché de 'embarqué pour répondre a des problématiques de sécurité. Un OS considéré
comme non fiable peut fonctionner dans un systéme intégré sur puce sous la supervision

d’un logiciel de confiance.

3.1.1.2 Concepts

La virtualisation a introduit deux concepts. Une machine virtuelle (ou VM, pour Virtual
Machine) est le conteneur dans lequel s’exécute une pile logicielle autonome : typiquement
un OS, que l'on désigne alors comme OS invité. Le gestionnaire des machines virtuelles
(ou VMM, pour Virtual Machine Manager) est la couche logicielle de confiance qui fournit

I’environnement dans lequel différentes machines virtuelles s’exécutent.

Popek et Goldberg [17] ont été les premiers & poser les conditions nécessaires formelles
concernant le VMM (aujourd’hui popularisé sous le nom d’hyperviseur), qui doit alors
respecter les trois principes suivants :

— Exécution équivalente : les programmes fonctionnant dans une machine virtuelle
s’exécutent de facon identique & leur exécution native, a ’exception de différences
d’ordre temporel ou de disponibilité des ressources.

— Performance : toutes les instructions « inoffensives » doivent étre exécutées par le
matériel directement, sans 'intervention de I'hyperviseur.

— Sireté : 'hyperviseur controle toutes les ressources matérielles.

3.1.1.3 Caractéristiques de principe

La virtualisation s’appuie sur deux caractéristiques qu’un processeur doit posséder pour

étre virtualisable :

— Le processeur doit offrir au moins deux niveaux de privilége (par exemple, utilisateur
et noyau). Les instructions privilégiées ne peuvent étre exécutées que dans le mode le

plus privilégié et sont piégées (trapped) si elles le sont dans un mode moins privilégié.
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— Toutes les instructions dites sensibles, c’est-a-dire qui ont accés en lecture ou écriture

a des ressources de configuration du systéme, doivent étre privilégiées.

Un tel processeur virtualisable peut alors exécuter ’hyperviseur dans le mode le plus
privilégié et les machines virtuelles dans un mode moins privilégié. Ces derniéres sont isolées
entre elles puisque I'exécution d’une instruction privilégiée, susceptible de modifier I’état
global du systéme, est automatiquement piégée par I’hyperviseur, et le plus souvent émulée

(technique de trap-and-emulate).

Popek et Goldberg sont moins spécifiques concernant l'accés a la mémoire. Ils font
effectivement ’hypothése que les accés mémoire des machines virtuelles sont relogés, c’est-
a-dire subissent une modification, pour accéder uniquement & ’espace mémoire qui leur
a été alloué. Concrétement, cette hypothése impose 'utilisation d’une unité de mémoire

virtuelle (MMU), & méme de pouvoir effectuer cette relocation.

En conséquence, on peut dés a présent noter que la virtualisation ne peut fonctionner

que sur des processeurs présentant plusieurs niveaux de privilége et équipés d’'une MMU.

3.1.2 Stratégies de virtualisation

La virtualisation existe sous de nombreuses formes, mais on peut distinguer quatre
méthodes principales, indépendamment classifiées en deux groupes : selon le type d’hyper-

viseur et le type d’interaction entre I’hyperviseur et les machines virtuelles.

3.1.2.1 Types d’hyperviseur

Goldberg [18] a défini deux types d’hyperviseur, dont découle la fagon d’empiler les

différentes couches logicielles. La figure 3.1 expose graphiquement ces types d’hyperviseur.
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FIGURE 3.1 — Les deux principaux types d’hyperviseur.

Un hyperviseur de type 1 est comparable & un noyau de systéme d’exploitation léger,
et optimisé pour gérer les accés des OS invités a 'architecture matérielle sous-jacente.

Dans ce schéma de virtualisation, 'hyperviseur fonctionne en mode noyau du processeur
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cible, tandis que les machines virtuelles sont « poussées » entiérement en mode utilisateur.
Proposée depuis quelques années dans le monde bureautique, par exemple avec Xen [19],

cette solution est aujourd’hui la plus utilisée dans les systémes embarqués.

Un hyperviseur de type 2 prend la forme d’un logiciel applicatif s’exécutant sur un OS
hote. Le logiciel virtualise le matériel si les OS invités I'utilisent directement (instructions
exécutées par le processeur, utilisation d’une partie de la mémoire vive, etc), ou bien I’émule
si le matériel cible n’est pas le méme que celui sous-jacent (émulation d’un processeur ou de
périphériques différents). Dans ce schéma de virtualisation, ’hyperviseur et les machines
virtuelles fonctionnent tous comme des applications au-dessus de I’OS hoéte, donc en mode
utilisateur du processeur. Cette solution est trés flexible, puisqu’elle permet d’exécuter
n’importe quel OS invité non modifié, sur n’importe quelle architecture matérielle cible,
grace a la possibilité d’émulation. En revanche, elle engendre un cotit en performance trés
élevé (décuplé en cas d’émulation du processeur cible, puisqu’il faut émuler 'exécution de
toutes les instructions), qu’il est impossible d’assumer dans les systémes embarqués. Elle
reste donc cantonnée & une utilisation bureautique, par exemple avec les solutions QEMU

[20] ou Bochs [21], et ne sera pas étudiée plus profondément dans ce chapitre.

3.1.2.2 Types d’interaction

Les deux méthodes restantes, orthogonales aux deux premiéres, concernent la facon

dont les OS invités interagissent avec I’hyperviseur.

Dans le cas de la wvirtualisation compléte (plus connue sous le nom anglais de Full
Virtualization), une machine virtuelle doit simuler suffisamment de matériel pour autoriser
I’exécution d’un OS invité non modifié. Dans ce cas, I’OS invité n’a pas conscience d’étre

exécuté dans une machine virtuelle.

Dans le cas de la paravirtualisation, un OS invité a conscience d’étre exécuté dans une
machine virtuelle, au-dessus d’un hyperviseur. Il interagit alors directement avec I’hyper-
viseur, qui lui propose une panoplie de services au travers d’une interface spéciale. Cette
solution permet une grande simplification de ’hyperviseur, et les machines virtuelles sont
a4 méme de fonctionner & un niveau de performance proche du natif. Cependant, cela im-
plique une modification de I’OS invité, qui doit en effet étre porté explicitement sur un
hyperviseur paravirtualisé, ce qui n’est souvent pas réalisable pour les OS propriétaires

dont le code source n’est pas disponible.

Cette dernieére méthode, combinée avec un hyperviseur de type 1, est trés appréciée dans
les systémes embarqués, en raison de ses performances. C’est d’ailleurs cette combinaison
des deux méthodes qui est proposée par les principales solutions gratuites ou commerciales
telles que OKL/ [22], VMWare MVP |23] (anciennement TRANGO) ou VLX |[24].
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3.1.3 Mise en ceuvre

La virtualisation d’un systéme complet signifie plus précisément la virtualisation des
composants matériels qui le compose, c’est-a-dire des processeurs, de la mémoire et enfin

des périphériques.

3.1.3.1 Processeur

Comme évoqué ci-dessus, et en cas de virtualisation compléte, les instructions sen-
sibles exécutées par une machine virtuelle sont en fait piégées et émulées par I’hyperviseur.
Si une architecture comporte des instructions sensibles non privilégiées, comme c’est le
cas pour 'architecture z86, ces derniéres ne seront pas automatiquement piégées car elles
peuvent étre directement exécutées en mode utilisateur. L’hyperviseur doit alors réaliser
une inspection préalable des instructions appartenant a une machine virtuelle avant leur
exécution, grace a la technique de Binary Translation [25], afin de remplacer explicitement

les instructions sensibles par des piéges, qui seront ainsi émulés par 'hyperviseur.

Dans le cas de la paravirtualisation, I'utilisation d’instructions sensibles est prohibée,
par la modification directe du code source des machines virtuelles, et remplacée par des

appels directs & ’hyperviseur pour émulation.

Concernant le partage des ressources processeur, I’hyperviseur, fonctionnant en mode
privilégié, est & méme de configurer des périphériques d’horloge (timers) et d’en recevoir
les interruptions associées. De la méme fagon que pour un noyau de systéme d’exploitation
multi-tache traditionnel, ce mécanisme lui permet de reprendre la main sur le processeur

virtualisé et ainsi d’organiser I’ordonnancement des différentes machines virtuelles.

3.1.3.2 Meémoire

Lors de son exécution native sur un processeur, un OS fait souvent usage de la MMU
afin de partitionner la mémoire disponible et ainsi d’isoler les applications qu’il exécute.
Dans le cas ot cet OS est virtualisé, I'utilisation de cette MMU est émulée, mais surtout
tracée par I'hyperviseur qui maintient alors des tables de page « fantémes » (Shadow Page
Tables) pour chaque machine virtuelle. Il peut ainsi configurer la MMU physiquement
présente dans le processeur afin d’effectuer le partitionnement mémoire entre tous les OS

invités, et entre les applications fonctionnant au-dessus de ces OS.

Dans le cas de la paravirtualisation, les OS invités se servent de 'interface proposée

par ’hyperviseur pour demander le partitionnement mémoire local dont ils ont besoin.

3.1.3.3 Périphériques

Comme 'explique [26], la virtualisation propose généralement aux machines virtuelles

trois techniques d’accés aux périphériques : I’ émulation, la paravirtualisation et 1’ assignation
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directe. Tandis que la seconde méthode s’intégre naturellement dans la stratégie de para-
virtualisation présentée précédemment, les deux autres méthodes sont plutot utilisées dans

une stratégie de virtualisation compléte.

Une quatriéme méthode, combinaison de la paravirtualisation et de ’assignation directe,

peut également étre citée.

Virtualisation par émulation L’émulation d’un périphérique consiste & proposer un
modéle de ce périphérique réalisé entiérement en logiciel. Concrétement, ce modéle s’ex-
pose dans ’espace d’adressage via une plage d’adresses factice pour laquelle tous les accés
effectués par le pilote de périphérique d’'un OS invité sont piégés et émulés. Le pilote de
périphérique n’a pas besoin d’étre modifié puisqu’il n’a pas conscience d’interagir avec un
périphérique virtuel. L’hyperviseur doit néanmoins disposer d’un mécanisme pour injecter
des interruptions dans ’OS invité aux moments appropriés, en se faisant passer pour le
périphérique émulé. Un controleur d’interruptions, ICU?!, doit donc aussi étre émulé et les
accés de I’OS invité vers I'ICU doivent étre piégés. La figure 3.2 illustre cette technique

d’émulation.

OS invité traditionnel

_________

———————————————————————

Modele i Modele de
|

d’ICU | périphérique
i S T

interruption o i, _—

. Pilote E

Hyperviseur
»
Périphérique
physique

FIGURE 3.2 — Technique d’émulation de périphérique.

Cette technique d’émulation facilite le partage de périphériques car plusieurs instances
du modéle de périphérique peuvent étre exposées & plusieurs OS invités. Ces instances
accédent finalement & un seul périphérique matériel physique griace & un mécanisme de
partage intégré a I’hyperviseur. On peut noter que le périphérique physique est poten-
tiellement trés différent du périphérique virtuel : ’OS invité peut, par exemple, voir un
périphérique de disque dur & la norme IDE tandis que la plateforme matérielle contient

réellement un périphérique de disque dur a la norme SATA. I’émulation peut supporter

1. Dans le monde des ordinateurs, I'ICU est souvent connue sous le nom de PIC ou encore APIC, pour
Advanced Programmable Interrupt Controller, mais désigne fondamentalement le méme type de composant.
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un grand nombre d’OS invités différents, dés lors que le modéle de périphérique choisi
représente un périphérique réel connu, et donc que tous les OS invités possédent le pilote
de périphérique approprié. En revanche, le coiit de I’émulation est trés élevé puisqu’il faut
piéger et émuler toutes les interactions entres les pilotes de périphériques des OS invités
et les instances du périphérique virtuel, ce qui provoque de nombreux changements de
contextes entre les OS invités et 'hyperviseur. De plus, le modéle de périphérique virtuel
doit étre aussi précis que sa version réelle, parfois a la révision du matériel prés (ce qui

inclut éventuellement de devoir émuler des bogues).

Virtualisation par paravirtualisation La paravirtualisation d’un périphérique permet
a un OS invité modifié d’interagir avec ’hyperviseur au travers d’un ensemble d’interfaces
d’entrée/sortie, chacune spécifique a un certain type de service haut niveau (accés réseau,
systéme de fichier, etc.), plutot que de s’adresser directement a un périphérique particulier.
La figure 3.3 schématise ce comportement. Le mécanisme d’interruption est quant a lui
généralement remplacé par un mécanisme d’événement logiciel, tel que la technique de

fonction de rappel (callback).

S I
OS invité E Pilote !
' paravirtualisé |
paquet événement
. Interface ';
BoCec fonichg
Hyperviseur v t -
' Pilote ;
N Y S

interruption

Périphérique
physique

FIGURE 3.3 — Technique de paravirtualisation de périphérique.

La paravirtualisation des périphériques offre de bonnes performances puisque le nombre
d’interactions (et donc de transitions) entre ’hyperviseur et 1’OS invité est réduit au mini-
mum nécessaire. Elle permet également le partage de n’importe quel périphérique physique
du méme type, puisque le niveau abstraction présenté aux machines virtuelles est plus
élevé. En revanche, la paravirtualisation nécessite une modification des OS invités, c¢’est-
a-dire des pilotes de périphériques mais aussi de la facon dont les OS invités recoivent les

interruptions, ce qui en limite 'utilisation.

Virtualisation par assignation directe L’assignation directe représente le cas ou un

périphérique physique appartient directement et exclusivement & un OS invité particulier.
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L’OS peut alors interagir nativement avec le périphérique en utilisant son pilote de péri-
phérique existant. Les interruptions doivent néanmoins étre gérées par I’hyperviseur pour

étre redirigées vers 1’OS invité destinataire.

Puisque, pour un périphérique assigné directement, I’hyperviseur n’est plus obligé de
fournir lui-méme le pilote de périphérique correspondant, cette technique est sensée alléger
I’hyperviseur. Néanmoins, il subsiste une incohérence qu’il incombe & 'hyperviseur de ré-
soudre. En effet, une machine virtuelle s’exécute dans un espace d’adressage virtuel qui ne
correspond en rien & celui que connait le périphérique, puisque le périphérique fonctionne
dans 'espace d’adressage physique. Cela pose un vrai souci si le périphérique est équipé
d’une capacité DMA : premiérement car les deux espaces ne correspondent pas, ce qui
rend problématique I'interaction entre ’OS invité et le périphérique, et deuxiémement, car
par 'intermédiaire du périphérique DMA, I’OS invité est susceptible d’accéder & des zones
mémoires qui ne lui sont pas attribuées. L’hyperviseur doit donc fournir un pilote inter-
médiaire, dit pass-through, qui est responsable d’intercepter toutes les interactions entre
un OS invité et un certain périphérique. Ce pilote réalise alors la traduction entre 1’espace
d’adressage virtuel de I’OS invité et I’espace d’adressage physique, dés qu’il reconnait des
commandes se rapportant & des adresses mémoires. Néanmoins, il doit exister un tel pi-
lote intermédiaire par périphérique, puisque les formats de commandes sont spécifiques a
chaque périphérique. Ce mécanisme ré-accroit donc la complexité de I’hyperviseur, souvent

au détriment de sa fiabilité.

La technique d’assignation directe reste plus performante que 1’émulation, mais de
par sa nature exclusive, elle interdit le partage de périphériques entre plusieurs machines

virtuelles.

Virtualisation hybride La technique de virtualisation hybride combine 'assignation
directe et le plus souvent la paravirtualisation, comme cela est illustré dans la figure 3.4.
En paralléle des machines virtuelles « standard », fonctionne une (ou plusieurs) machine
virtuelle spécialement dédiée a la gestion des périphériques d’entrée/sortie. Cette machine
virtuelle de service, généralement un OS traditionnel, controle les périphériques physiques
de la plateforme gréace a la technique d’assignation directe, ce qui lui permet d’utiliser ses
propres pilotes existants. En contre partie, elle fournit aux autres machines virtuelles un

accés paravirtualisé & ces périphériques.

Cette décomposition de la virtualisation permet de réduire la complexité de I'hyper-
viseur, de rendre indépendante la gestion des périphériques, & la fois par rapport aux
machines virtuelles standard mais aussi de '’hyperviseur, et enfin d’autoriser le partage des

périphériques & moindre cofit.
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F1GURE 3.4 — Technique de virtualisation hybride de périphérique.

3.1.3.4 Assistance matérielle

Bien que la virtualisation puisse étre réalisée sur des systémes traditionnels, de bien
meilleures performances peuvent étre atteintes si le systéme est matériellement modifié &

cet escient.

L’assistance matérielle a la virtualisation a été — largement — explorée il y a quelques
décennies par IBM [27], mais ce n’est qu’assez récemment que les principaux fabricants
de processeur pour systémes bureautiques (Intel et AMD) ont commencé & s’y intéresser
[28, 25]. Ils ont alors, par étapes successives, proposé des modifications matérielles pour
permettre une virtualisation plus efficace des processeurs, de la mémoire, et enfin des

périphériques.

Processeur Par I'intermédiaire des technologies VT-z [29] et AMD-V [30], Intel et AMD
ont tous les deux ajouté a leurs processeurs un nouveau mode d’exécution, plus privilégié
que le mode noyau. Les machines virtuelles n’ont alors plus besoin d’étre « poussées » en-
tiérement en mode utilisateur, mais peuvent occuper normalement les traditionnels modes
utilisateur et noyau. Ce niveau de privilége supplémentaire, qui permet finalement 1’exé-
cution de plusieurs contextes d’exécution en mode noyau, évite & 'hyperviseur de devoir
recourir & la technique de binary translation précédemment citée. Enfin, ce support maté-
riel aide également I'hyperviseur & piéger facilement et systématiquement les instructions

sensibles exécutées par les machines virtuelles.

Mémoire Concernant la virtualisation de la mémoire, Intel et AMD ont chacun étendu
leur technique de virtualisation avec les technologies respectives d’Extended Page Table
[31] et de Nested Paging |32]. Dans les deux cas, les manipulations des machines virtuelles

sur leurs propres tables de pages ou sur la MMU n’ont plus besoin d’étre interceptées a la
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volée par 'hyperviseur et émulées par des tables de page fantomes. La MMU peut en effet
réaliser la double traduction « adresse virtuelle vers adresse physique » (propre a chaque
machine virtuelle) et « adresse physique vers adresse machine » (gérée par I’hyperviseur) de
fagon autonome et automatique. Ce mécanisme réduit grandement le nombre de transitions

entre les machines virtuelles et 'hyperviseur.

Périphériques Enfin concernant les périphériques, notamment équipés de capacité DMA,
Intel et AMD ont respectivement proposé les technologies VT-d [26] et IOMMU [33]. Dans
les deux cas, ces technologies se concrétisent par l'introduction d’un module matériel de
traduction dans le controleur d’accés a la mémoire centrale. Ce module permet de résoudre
I’incohérence, évoquée précédemment, entre ’espace d’adressage virtuel d’'une machine vir-
tuelle et I'espace d’adressage vu par les périphériques. Un périphérique appartenant a une
machine virtuelle (par la technique d’assignation directe) voit effectivement tous ses accés
mémoire modifiés par le module matériel de traduction, qui utilise alors la méme page des
table que celle utilisée pour la machine virtuelle qui I'utilise. En conséquence, la machine

virtuelle et son périphérique DMA fonctionnent dans le méme espace d’adressage virtuel.

Moyennant une assistance matérielle intégrée aux périphériques DMA, les deux tech-
nologies permettent également & ces derniers d’étre partagés entre plusieurs machines vir-
tuelles. Cependant, en raison des colits élevés de mise en ceuvre, trés peu de produits

proposent ce service & I’heure actuelle.

3.1.4 Technologie ARM /TrustZone

Les mécanismes d’assistance matérielle dédiés a la virtualisation ne sont, & ce jour, pas
encore apparus dans le monde des systémes embarqués. En 2004, ARM, un des leaders du
marché de embarqué, a proposé la technologie TrustZone [34], que 'on peut considérer

comme dérivée de la virtualisation.

Le concept de TrustZone consiste a distinguer deux mondes au sein d’une méme pla-
teforme matérielle, un sécurisé et un non sécurisé. Typiquement, le monde non sécurisé
héberge un OS traditionnel, tandis que le monde sécurisé héberge une pile logicielle de
confiance, en charge du partitionnement global de la plateforme (allocation de la mémoire
et des périphériques), mais aussi des opérations sensibles (gestion des droits numériques,

authentification sécurisée, etc.), notamment requises pour les systémes orientés multimédia.

Comme il est expliqué dans suite, cette technologie de co-hébergement « binaire » né-
cessite une assistance matérielle au niveau processeur, ainsi que des modules matériels dans

la plateforme.
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FIGURE 3.5 — Monde paralléle sécurisé proposé par la technologie TrustZone.

3.1.4.1 Processeur TrustZone

Contrairement & la virtualisation assistée par matériel, dans laquelle un nouveau ni-
veau de privilége a été ajouté verticalement sous les autres, ’approche TrustZone duplique
horizontalement les modes de privilége traditionnels. La figure 3.5 illustre ce concept. Un
bit, nommé NS (pour Non-secure Bit), situé dans un registre de coprocesseur indique alors

lequel des deux mondes occupe le processeur & un instant donné.

A la grande différence de la virtualisation, I'unique « machine virtuelle », appartenant
au monde non sécurisé, s’exécute dans ’espace d’adressage physique. De plus, grace a la du-
plication de certains registres sensibles, aucune instruction sensible n’a besoin d’étre piégée
(et émulée). Par exemple, le bit d’activation de la MMU interne au processeur est dupliqué,
ce qui permet a la machine virtuelle de régler sa propre utilisation de la MMU, sans altérer
I'utilisation de la MMU faite du coté sécurisé. La MMU est effectivement partagée entre

les deux mondes, ses entrées étant étiquetées pour distinguer les deux utilisations.

TrustZone autorise donc ce que I'on pourrait apparenter & une virtualisation compléte,
c’est-a-dire qu'un OS invité non modifié s’exécute dans le monde non sécurisé de fagon
presque autonome, du moins tant qu’il respecte les limites qui lui ont été fixées. Dans
ce cas, le monde sécurisé peut quand méme reprendre la main périodiquement, en se fai-
sant réveiller par un périphérique d’horloge sécurisé. TrustZone permet aussi une certaine
communication entre les deux mondes, ce qui permet une forme de paravirtualisation. Au
travers d’un nouveau mode intermédiaire, nommé Monitor, commun aux deux mondes, et
d’un mécanisme d’interruption logicielle, le monde non sécurisé peut solliciter des services,

offerts par le monde sécurisé.
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3.1.4.2 Plateforme TrustZone

Afin que la distinction des deux mondes puisse étre effectuée au niveau de la plateforme,
TrustZone définit I’ajout d’un bit supplémentaire au protocole AMBA AXI [35]. Ce champ
reprend en réalité le bit NS situé dans le processeur. Toutes les transactions réalisées par
un processeur TrustZone sont alors étiquetées avec la valeur du bit NS, ce qui permet de

savoir pour chaque transaction, si elle a été initiée par le monde sécurisé ou non sécurisé.

TrustZone propose alors trois méthodes pour partitionner les ressources matérielles de
la plateforme, toutes sous le contréle du monde sécurisé. Premiérement, la plateforme peut
utiliser un bus partagé AMBA AXI compatible TrustZone qui permet de définir des droits
d’accés entre processeurs et périphériques. Certains périphériques peuvent alors n’étre ac-
cessibles que par le monde sécurisé (comme, un périphérique d’horloge sécurisé), tandis
que d’autres sont ouverts au monde non sécurisé. Cette granularité au niveau composant
physique n’est cependant pas idéale pour partager des bancs mémoires physiques. Les deux
derniéres méthodes se matérialisent par I'introduction de deux modules matériels, de com-
plexité différente, placés entre le bus partagé et les bancs mémoires & partager. Le premier
module, nommé TZMA (pour TrustZone Memory Adapter), permet de diviser un banc
mémoire en deux zones, une pour chacun des deux mondes, et est souvent utilisé devant
les bancs mémoire embarqués. L’autre module, nommé TZASC (pour TrustZone Address
Space Controller) permet de segmenter un banc mémoire en plusieurs zones, ce qui est
plutot utilisé pour partitionner une mémoire externe. La figure 3.6 montre un exemple de

plateforme TrustZone compléte.
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FIGURE 3.6 — Exemple de plateforme compatible TrustZone. Crédits : ARM

3.1.5 Conclusion sur la virtualisation

Comme nous 'avons expliqué dans cette section, la virtualisation permet une tech-
nique performante de co-hébergement de plusieurs piles logicielles autonomes sur la méme

plateforme matérielle, en partageant les processeurs, la mémoire et les périphériques.
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Méme s’il est fort probable qu’elles apparaissent d’ici peu, les techniques d’assistance
matérielle les plus avancées ne sont pas encore apparues dans le monde de ’embarqué. Pour
le moment, seules des solutions purement logicielles existent. Ces solutions nécessitent tout
de méme des processeurs homogénes, offrant plusieurs niveaux de privilége, pour exécuter
I’hyperviseur dans un mode plus privilégié que les machines virtuelles, et équipés de MMU,

pour réaliser le partitionnement de ’espace d’adressage.

La virtualisation permet donc un partage efficace des ressources processeur et mémoire
sur des architectures multiprocesseurs homogénes (symétriques), qui peuvent étre sous le
controle d’une base logicielle de confiance unique (en l'occurrence, un hyperviseur). En
revanche, dans des systémes multiprocesseurs hétérogénes a mémoire partagée, puisque
la propagation d’une couche de logicielle unique est impossible, cette approche n’est pas
adaptée. Une pile logicielle s’exécutant indépendamment sur un processeur spécialisé, qui
ne posséderait ni MMU, ni différents niveaux de privilége et qui ne supporterait pas d’étre
virtualisé, pourrait effectivement accéder a ’espace d’adressage entier, en court-circuitant

complétement n’importe quelle couche de virtualisation.

Le mécanisme TrustZone proposé par ARM permet la séparation d’un systéme en deux
mondes, sécurisé et non sécurisé. Pour étre pleinement fonctionnel, tous les processeurs de
la plateforme doivent également étre homogénes dans le sens ou ils doivent bénéficier du
support TrustZone. Ce co-hébergement binaire n’est cependant pas adapté pour répondre
aux besoins de flexibilité exposés dans le chapitre précédent, ot de multiples piles logicielles

autonomes doivent se partager la méme plateforme matérielle.

3.2 Architectures sécurisées

Bien que la virtualisation vise plutot la problématique de co-hébergement, nous avons
vu qu’elle permettait, par I'utilisation de composants matériels supplémentaires, la mise en
place d’'un mécanisme de sécurité au niveau de la plateforme. Dans le cas de TrustZone, ce
mécanisme, qui autorise le monde non sécurisé a définir des droits d’accés sur la plateforme,

introduit donc une premiére technique de protection de données.

Les projets que nous allons développer dans la suite de ce chapitre, se focalisent unique-
ment sur la protection de données, dans le domaine des systémes multiprocesseurs intégrés
sur puce. Comme préconisé par TrustZone, cette protection de données intervient toujours

au cceur de la plateforme, c’est-a-dire dans le réseau d’interconnexion.

3.2.1 Architectures basées sur un bus partagé

Le projet qui semble s’étre intéressé le premier a la protection de données intégrée au

réseau d’interconnexion est SECA [36], développé par NEC.
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FIGURE 3.7 — Mécanisme de protection SECA pour bus de type ARM AMBA AHB. Cré-
dits : [36]

SECA (pour Security-Enhanced Communication Architecture) permet de surveiller les
interactions entre les différents composants matériels d’un systéme sur puce. Comme illustré
dans la figure 3.7, ce mécanisme est essentiellement centré autour d’'un module matériel,
nommé SEM (pour Security Enforcement Module), qui controle le trafic d’'un bus partagé
de type ARM AMBA AHB [37]. Le SEM propose trois fonctionnalités de sécurité, dont
la plus pertinente concernant la problématique de protection de données s’intitule Address
Protection Unit (APU). Ce sous-module permet de définir des régles de droits d’acceés,
spécifiant comment un composant matériel (initiateur) peut accéder a une plage d’adresses
(correspondant & un périphérique) dans un contexte particulier. Le contexte, qui s’applique

au systéme entier, est défini par un noyau sécurisé fonctionnant sur I'un des processeurs de
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la plateforme. Au sein d’un contexte donné, les processeurs et autres composants initiateurs
peuvent alors étre autorisés & accéder & des segments dans I'espace d’adressage. Ces droits
d’accés (lecture seule, écriture seule, lecture-écriture, aucun) sont stockés dans une table de
correspondance (lookup table), embarquée dans le SEM. En somme, dés qu’une transaction
se produit sur le bus partagé, le SEM peut l'analyser en fonction du composant qui I'a
initié, le contexte courant et I’adresse mémoire de destination, et I’autoriser ou non suivant

les régles d’accés contenues dans la table de correspondance.

Bien que ce projet semble proposer une solution intéressante, il est basé sur 1'utilisation
de bus partagé. Hors, durant la derniére décennie, la technologie des réseaux d’intercon-
nexion a bénéficié d’avancées significatives. Les bus partagés sont effectivement en passe
d’étre remplacés, au sein des MP-SoC industriels de nouvelle génération, par des réseaux
sur puce. Comme l'avait évoqué [38| et comme le résume [39], il est aujourd’hui crucial de
s'intéresser & la sécurité dans les réseaux sur puce. La section suivante présente donc les

architectures de sécurité existantes qui sont basées sur 'utilisation d’un réseau sur puce.

3.2.2 Architectures basées sur un réseau sur puce
3.2.2.1 Introduction

La technologie de bus partagé, utilisée de fagon standard depuis de nombreuses années,
souffre d’un important défaut : la bande passante d’un bus ne supporte pas le passage a
Iéchelle (scalabilité). Le bus partagé ne permettant qu'une seule transaction entre deux
composants du systéme a la fois, plus le nombre de composants augmente, moins chacun
peut disposer du bus. A I'heure ol la capacité d’intégration autorise des systémes sur puce
embarquant plusieurs dizaines, voire plusieurs centaines, de composants, le bus partagé

n’est plus suffisant pour assurer une communication efficace.

Pour éviter que le réseau d’interconnexion ne devienne un goulot d’étranglement, un
nouveau paradigme a été inventé : le « réseau sur puce »[40, 41] (ou NoC, pour Network-on-
Chip). Un réseau sur puce est basé sur de multiples liens points & points, interconnectés par
des routeurs. Les composants du systéme sont eux connectés au routeur par des contro-
leurs d’interface (ou NIC, pour Network Interface Controller), notamment en charge de
la conversion de protocole entre les composants et le réseau. Le plus souvent, un réseau
sur puce utilise effectivement son propre protocole d’échange interne (par exemple, par
commutation de paquets). Les transactions peuvent étre transmises a partir de n’importe
quelle source jusqu’a n’importe quelle destination, en utilisant plusieurs liens et en étant
routées par les routeurs situés entre elles. La figure 3.8 montre un exemple de plateforme

matérielle basée sur 'utilisation d’un réseau sur puce, respectant une topologie en grille.

Bien qu’un réseau sur puce soit intrinséquement plus gros qu’un bus partagé, ce cotit
est généralement considéré comme acceptable, notamment grace a la surface de silicium

gagnée par I'augmentation de la finesse de gravure des puces. De plus, 14 ou le bus partagé
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FIGURE 3.8 — Architecture basée sur un réseau sur puce ayant une topologie de type grille.

n’autorise qu'une seule transaction & la fois, tous les liens d’un réseau sur puce peuvent
opérer simultanément pour transmettre différentes transactions, permettant ainsi un fort
niveau de parallélisme et une bonne distribution de la bande passante. L.’ajout de compo-
sants dans le systéme entrainant ’ajout de nouveaux routeurs, et donc de nouveaux liens
de connexion, la bande passante augmente proportionnellement & la taille du systéme : la

bande passante devient donc scalable.

Un peu a la maniére des bus hiérarchiques, I’empilement de plusieurs niveaux d’inter-
connexion est également rendu possible avec les réseaux sur puce. A chaque routeur, peut
étre attachée une grappe de composants (cluster), tels que des processeurs, bancs mémoires
ou périphériques, tous interconnectés par un bus local (typiquement un crossbar ou un bus
partagé). Ce type d’architecture est appelé multi-cluster, tandis qu’une architecture ne

comportant qu’un composant par routeur est dite a plat.

3.2.2.2 Sonics SMART Interconnect

Le SMART Interconnect [42], commercialisé par Sonics, est un réseau d’interconnexion
commercial complet (qui semble étre un NoC), malheureusement trés peu documenté,
fournissant une fonctionnalité de protection d’accés. Il est possible de définir des régions de
protection dans I’espace d’adressage de certains composants cibles. Le mécanisme peut étre
dynamique, avec des définitions a la volée de régions de taille variable. Le mécanisme peut
également étre fonction du « role » des initiateurs, ce qui signifie qu’un processeur peut
bénéficier de droits d’accés différents suivant le contexte logique qu’il exécute & un moment

donné (par exemple, selon qu'’il exécute le noyau d’un OS ou des applications utilisateurs).
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3.2.2.3 puSpider

Dans le domaine académique, Diguet et al. |43, 44] semblent avoir été les premiers a

P

proposer un mécanisme de sécurité intégré a un réseau sur puce a plat, en I'occurrence le

réseau pSpider.
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FIGURE 3.9 — Configuration des SNI du réseau pSpider par le SCM. Crédits : [43]

Le mécanisme est composé de NIC sécurisés, appelés ici Secure Network Interface
(SNI), qui sont a U'interface entre les composants et le réseau sur puce, et d’un composant
particulier, nommé Secure Configuration Manager (SCM). Comme l'illustre la figure 3.9,
le SCM sert essentiellement a effectuer un démarrage sécurisé de la plateforme, notamment
par la configuration des SNI. Pour éviter les perturbations de composants non contro-
lables, qui peuvent tenter de bloquer le réseau par des transactions intempestives, cette
configuration est réalisée au moyen de canaux de communication virtuels prioritaires. Une
fois les SNI configurés, ils sont alors en mesure d’assurer des fonctions de controle d’accés
pendant ’exécution du systéme. Premiérement, un SNI attaché & un composant initiateur
peut vérifier, en amont, c’est-a-dire avant I’entrée sur le réseau sur puce, qu’une transaction
initiée par le composant donné ne dépasse pas une longueur prédéfinie. Deuxiémement, un
SNI attaché & un composant cible peut vérifier qu’une transaction regue appartient & un
composant initiateur possédant les droits requis pour accéder au composant cible donné.
La granularité du controle d’accés (lecture seule, écriture seule, lecture-écriture, aucun) est
dans ce cas au niveau composant matériel : par exemple, tel périphérique peut étre accédé
par tel processeur, mais pas par tel autre. Grace a 'architecture interne des SNI, cette

vérification peut étre réalisée en paralléle du traitement des paquets, ce qui diminue voire
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annule le surcoiit en performance engendré par cette opération. Un SNI cible peut égale-
ment vérifier qu'une transaction regue reste bornée au segment d’espace d’adressage offert
par le composant cible sous-jacent. Une réplication de ce mécanisme est nécessaire, dans
le systéme proposé, pour segmenter un composant mémoire en plusieurs régions pour les-
quelles les droits d’acces sont différents : le composant mémoire est dans ce cas accessible
par plusieurs SNI, dont chacun protége un bout du segment d’espace d’adressage sous-
jacent. Enfin, les SNI sont capables de signaler toute anomalie au SCM, qui fait office de
surveillant du systéme. Ce dernier peut alors prendre les décisions adéquates, par exemple

reconfigurer dynamiquement les SNI.

3.2.24 DPU

Fiorin et al. [45, 46, 47| proposent une solution de protection de données pour des

architectures de type MP-SoC & mémoire partagée, basées sur des réseaux sur puce.

CAM TCAM RAM

vls

LS LS

0x1 0x001B2 10 10

OxA 0x02FFX 01 10

0x2 0x01CXX 01 01

0xD 0x0110X RAM_Addr 10| 00

0x5 Ox04XXX 11 10

Mem 0x2 Ox03ABC 0 | 00

0x1 0x03ABC 11 1

0xB 0x01DXX 10 10

RPN P SR N S PO
s P omux [/
width) ht [
2 \_|_‘—mm{;—"> "\ TX_enable
upper_bound 32 in bounds| /
= 2 o,
P =l 3 £
= E y | o £
M g9 2 5 £ g
S= < a O &
= = = = =
‘ OCP/IP Interface ‘
o ) . . . ,
(a) DPU intégrés au NIC d’un réseau (b) Architecture interne d’'un DPU
sur puce

FIGURE 3.10 — Solution DPU. Crédits : [45, 46]

Comme lillustre la figure 3.10, leur mécanisme est composé de Data Protection Unit
(DPU), des modules matériels spécifiques implémentés a I'intérieur des NIC d’un réseau sur
puce. Un DPU peut vérifier et limiter les droits d’accés d’un composant initiateur, c¢’est-a-
dire autoriser ’accés a diverses régions au sein de l’espace mémoire partagé : par exemple,
tel processeur est autorisé & accéder a telle plage de 'espace d’adressage. Les droits d’accés
sur l'espace d’adressage (lecture seule, écriture seule, lecture-écriture, aucun) sont définis
a l’échelle de chaque composant initiateur, avec cependant une granularité plus fine pour
les processeurs. Les DPU peuvent en effet distinguer les différents modes d’exécution des
processeurs (utilisateur ou noyau, ou méme sécurisé ou non sécurisé dans un environne-
ment TrustZone). Cette solution partage deux similarités avec le mécanisme proposé par
pSpider. Premiérement, le surcott en performance de la procédure de vérification est nul,

car cette derniére est réalisée en paralléle de la conversion de protocole entre le réseau et les



3.3. CONCLUSION 43

composants matériels. Enfin, un agent de confiance particulier, nommé Network Security

Manager (NSM), est chargé de la configuration dynamique des DPU de la plateforme.

3.2.3 Conclusion sur les architectures sécurisées

Les projets présentés dans cette section s’appliquent & proposer une solution de pro-
tection de données globale & un systéme intégré sur puce, en utilisant le réseau d’intercon-

nexion.

SECA fut le premier & s’intéresser & cette problématique, et propose une politique de
segmentation de ’espace d’adressage pour chaque composant initiateur, avec une notion de
contexte global. Cependant, ce projet s’appuie sur l'utilisation d’un bus partagé, technologie

en passe d’étre remplacée par celle des réseaux sur puce.

La solution de protection proposée par Sonics n’est malheureusement pas assez docu-

mentée pour permettre une quelconque analyse.

Le réseau sur puce pSpider propose une protection au niveau des composants physiques,
qui supporte mal le partage des composants mémoire, puisqu’il est trés difficile de définir
des droits d’accés différents a diverses régions mémoires au sein du méme banc mémoire
physique. En outre, cette méthode de filtrage n’est pas suffisamment flexible dans le sens
ou elle ne supporte pas que plusieurs piles logicielles (par exemple des applications), pour
lesquelles on voudrait définir différents droits d’accés, soient amenées & partager les mémes

processeurs, ou éventuellement les mémes périphériques DMA.

En étant capable de différencier les différents modes d’exécution des processeurs, DPU
est la solution de protection de donnée la plus avancée. Cependant, cette capacité n’est
toujours pas suffisante pour supporter un partage flexible des composants initiateurs, pro-
cesseurs ou périphériques DMA. Concernant le partage de ’espace d’adressage, la politique
de segmentation implémentée par DPU n’est également pas assez flexible pour répondre
aux besoins. A la maniére de SECA, les tables de droits d’accés sont directement embar-
quées dans les modules de sécurité, sans mécanisme de cache. Il semble alors difficile pour
cette stratégie de supporter une exécution flexible de plusieurs piles logicielles demandant
potentiellement ’accés a de multiples régions mémoires, puisque les tables de droits d’accés

embarquées seraient trop grosses, et difficiles & maintenir.

3.3 Conclusion

Dans les systémes embarqués, la technologie industrielle TrustZone de ARM reste au-
jourd’hui la plus compléte : elle traite aussi bien le partage des processeurs, que le partage
du reste de la plateforme, le tout de fagon sécurisée. Néanmoins, elle n’accepte pas les
plateformes hétérogénes, et dit & son aspect binaire, n’est pas adaptée aux prochaines gé-

nérations de MP-SoC, surtout dans le domaine du multimédia.
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De la méme fagon, les solutions actuelles de protection de données dans les réseaux sur
puce ne sont pas prévues pour répondre aux futures exigences de flexibilité, n’ayant pas

encore vraiment tenu compte de la problématique de co-hébergement dans son intégralité.
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Ce chapitre expose les principes de la solution que nous proposons pour réaliser un
co-hébergement sécurisé, flexible et efficace de plusieurs piles logicielles autonomes sur une

méme plateforme matérielle multiprocesseur hétérogéne & mémoire partagée.

4.1 Introduction

Dans un systéme traditionnel, c¢’est-a-dire composé d’un processeur généraliste et exé-
cutant un OS, le Trusted Computing Base (TCB), expliqué précédemment dans la sec-
tion 2.2.5, réalise finalement deux taches. Le partage de la ressource processeur entre les
applications est la premiére tache du TCB. Elle est rendue possible par deux éléments,

respectivement matériel et logiciel : 'existence matérielle d’'un mode plus privilégié dans le
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processeur permet au noyau de I’OS d’étre maitre de la ressource processeur et d’en orches-
trer le partage. La deuxiéme tache du TCB est le partage de la mémoire, qui est également
rendue possible par deux éléments, respectivement matériel et logiciel : le processeur offre

localement une MPU ou MMU, qui est sous la supervision logicielle du noyau de I’OS.

Toutes les solutions de co-hébergement présentées jusqu’a maintenant, suivent toujours
la logique de répliquer ce TCB sur les différents processeurs, ou groupe de processeurs, d’une
plateforme hétérogéne. Pour la tache de partage de processeur, cela n’est pas problématique,
car c’est une tache finalement locale a chaque processeur. En revanche, la tache de partage
de la mémoire ne peut pas rester un mécanisme local & chaque processeur. Dans le cadre
d’une plateforme & mémoire partagée, le mécanisme de partage de la mémoire doit étre
global, et donc étre géré par un TCB global : autant pour le mécanisme matériel qui le

permettra, que pour la partie logicielle qui I'organisera.

Pour les raisons juste évoquées, nous proposons en premier lieu un nouveau modéle de
TCB, hiérarchique, qui distingue le partage des processeurs et le partage de la mémoire.
Ce modéle est illustré dans la figure 4.1. Les processeurs qui offrent plusieurs niveaux de
privilége, peuvent localement organiser leur propre partage, en association avec un agent
logiciel de confiance local, appelé LTA pour Local Trusted Agent (concrétement, le LTA
sera représenté par un noyau d’OS ou un hyperviseur). Les processeurs non partageables ne
peuvent héberger qu’une pile logicielle dédiée, que 'on peut conceptuellement considérer
comme un LTA. Le partage de I'espace d’adressage est lui globalement géré par un TCB
global et indépendant, composé de deux éléments, respectivement matériel et logiciel :
un mécanisme matériel de protection de l'espace d’adressage, supervisé par un agent de

confiance global, que 'on appelle alors GTA pour Global Trusted Agent.

Application ]‘ Application ] OS invité ]‘ OS invité ] Pile dédiée
LTA ] LTA ] (LTA)
ntilisatenr p utilisatenr p p
S rocesseur oy rocesseur rocesseur
GTA |
Espace d’adressage I

FIGURE 4.1 — TCB hiérarchique : partage local des processeurs et partage global de I'espace
d’adressage.

Avant de détailler ce modéle de TCB hiérarchique, définissons la terminologie qui sera

utilisée dans le reste de ce document. Un domaine de protection est une collection de
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droits d’accés spécifiques sur I'espace d’adressage. Chaque pile logicielle, pour laquelle on
veut pouvoir différencier les droits d’acceés dans ’espace d’adressage, fonctionne dans un
domaine de protection distinct. Les domaines de protection peuvent potentiellement se
recouvrir entre eux, c¢’est-a-dire que plusieurs domaines de protection peuvent avoir accés a
des zones identiques dans ’espace d’adressage — pas nécessairement avec les mémes droits
d’accés. On appelle compartiment 'entité logique représentant une pile logicielle et son

domaine de protection associé.

Dans cette optique, le concept de multi-compartiment désigne une architecture globale
matérielle et logicielle, permettant le co-hébergement de plusieurs compartiments, c’est-
a~dire de plusieurs piles logicielles fonctionnant chacune dans un domaine de protection
spécifique. Pour remettre ce concept en paralléle avec I'idée de TCB hiérarchique sur pla-
teforme multi-processeur hétérogéne, un compartiment pourra étre une pile dédiée, un
LTA, ou une application/machine virtuelle fonctionnant au-dessus d’'un LTA, ou encore,
le GTA. Le concept de multi-compartiment est multi-niveau, dans le sens ou il supporte
dans un premier temps le co-hébergement de plusieurs LTA, c’est-a-dire plusieurs piles
logicielles autonomes, et dans un deuxiéme temps, avec le méme mécanisme de protection,

le co-hébergement des applications/machines virtuelles fonctionnant au-dessus de ces LTA.

Dans la suite de cette section, nous expliquons les deux principes fondateurs de 1’ap-
proche multi-compartiment, proposée dans cette thése. Les sections suivantes détaillent la
procédure compléte pour rendre un MP-SoC compatible avec ces deux principes, et par

conséquent avec I’approche multi-compartiment.

4.1.1 Identification

Accomplir un co-hébergement sécurisé de plusieurs compartiments sur une méme pla-
teforme matérielle nécessite dans un premier temps de pouvoir les distinguer correctement.
Le mécanisme de partage de I'espace d’adressage devant étre global a la plateforme, il faut
intégrer un mécanisme d’identification des compartiments directement au niveau matériel.
Pour toute transaction, c¢’est-a-dire tout échange de requéte/réponse entre un composant
initiateur et un composant cible au travers du réseau d’interconnexion, ’identification doit
permettre de retrouver le compartiment émetteur. A cet escient, on introduit un identi-
fiant de compartiment, nommé Compartment [Dentifier ou CID, qui permet de lier toute
transaction avec le compartiment associé. Concrétement, seuls les composants initiateurs
sont concernés par l'identification, puisqu’ils sont les seuls & pouvoir émettre des transac-
tions. Tout initiateur doit alors étre capable de fournir I'identité exacte du compartiment
pour lequel il exécute des transactions a un moment donné. Le CID doit étre disponible
directement en sortie du composant initiateur, c’est-a-dire sur le lien entre le composant

et le réseau d’interconnexion.

Une telle identification permet de mettre en place un contrdle d’accés pour chaque

transaction.
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4.1.2 Protection

Protéger les compartiments les uns des autres signifie en réalité protéger leur ressources
(code, données, utilisations exclusives de périphériques, etc.) contre de mauvaises utilisa-
tions. Dans un espace d’adressage partagé, ces ressources sont des plages d’adresses, acces-
sibles par des transactions de lecture ou d’écriture dans cet espace d’adressage partagé. Le
controle d’accés doit en conséquence définir, pour chaque compartiment, une série de droits
d’acceés sur diverses plages d’adresses. Puisque, grace a l'identification, les transactions sont
toutes associées & un CID, l'isolation est réalisée en confrontant les transactions aux séries
de droits d’accés définis pour les CID associés. Contrairement & la plupart des approches
de I’état de I'art, la granularité du contréle d’accés devient alors le compartiment logique,

au lieu du composant physique uniquement.

4.2 Mise en ceuvre de l’identification

L’application du principe d’identification dans un MP-SoC nécessite trois niveaux de
compatibilité. Le premier niveau de compatibilité consiste a véhiculer le CID au sein de
la plateforme. Les deux autres niveaux de compatibilité concernent respectivement les
processeurs et les périphériques possédant une capacité DMA, et plus exactement comment
ces composants initiateurs peuvent rattacher toutes les transactions qu’ils émettent dans

I’espace d’adressage avec le compartiment associé.

4.2.1 Propagation de ’identifiant

Au ceeur de 'approche multi-compartiment se trouve l'identifiant de compartiment, qui
étiquette toutes les transactions, au niveau matériel. Comme le montre la figure 4.2, notre
solution consiste & étendre le protocole d’interconnexion avec un nouveau champ, afin de

transmettre le CID dans la plateforme.

Processeur Processeur Processeur

CID CID CID

Al L \

Réseau d’interconnexion

CID CID

' v vy

Mémoire DMA

FIGURE 4.2 — Propagation du CID dans la plateforme matérielle.
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En réalité, un tel champ existe déja dans la plupart des protocoles d’interconnexion
standards pour les systémes embarqués : VCI [48] et OCP [49] définissent respectivement
les champs TRDID et MThreadID.

Bien que ces champs semblent d’abord avoir été spécifiés pour supporter des transac-
tions simultanées — transactions dans le désordre — émises par des composants possédant
la propriété de « multi-threading », ils peuvent aussi servir pour étiqueter les transactions
avec un CID. On remarquera d’ailleurs que la définition de ces champs peut étre interprétée

dans ce sens. VCI définit par exemple le champ TRDID de la fagon suivante :

« |Le champ TRDID| peut étre utilisé comme une extension du champ SRCID
[identifiant physique d’un composant initiateur| pour créer des composants lo-

giques ou virtuels. » !

Cette définition peut tout a fait correspondre & notre probléme, ot les composants
initiateurs physiques doivent diffuser des identités logiques différentes, suivant le compar-

timent qu’ils sont en train d’exécuter a un moment donné.

4.2.2 Processeurs

Rendre les processeurs compatibles avec ’approche multi-compartiment peut étre réa-
lisé de plusieurs maniéres selon le niveau de flexibilité souhaité, mais aussi selon le type
de processeur. Comme expliqué plus haut, le but de cette réalisation est de permettre aux
processeurs de respecter le principe d’identification, c¢’est-a-dire d’étiqueter toutes les tran-
sactions émises par les processeurs avec le CID du compartiment que ces derniers exécutent
a un instant donné. Deux cas de figure peuvent alors étre distingués, selon que le processeur
est partagé et partageable entre plusieurs compartiments ou non. Dans tous les cas, le TCB

local mis en ceuvre est composé d'une partie matérielle et d’une partie logicielle.

4.2.2.1 Utilisation en multi-compartiment

Matériel La condition préalable essentielle, pour qu’'un processeur puisse étre partagé
entre plusieurs compartiments, est qu’il doit fournir au moins deux niveaux de privilége
(par exemple, mode noyau et mode utilisateur). Dans un contexte global de sécurité et de
protection, la coopération directe inter-compartiment n’est effectivement pas envisageable :
il faut une entité de confiance supérieure pour garantir cette coopération et ainsi autoriser

le partage.

La compabilité d’un processeur partageable avec l’approche multi-compartiment re-
pose principalement sur l'introduction d’'un nouveau registre de controéle. Ce registre de

controle, uniquement accessible par le niveau de privilége le plus élevé, contient le CID du

1. En anglais dans le texte : « [TRDID| can be used as an extension to the SRCID to create logical, or
virtual devices ».
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compartiment en cours d’exécution. Sa valeur sert alors & étiqueter toutes les transactions,
d’instructions et de données, que le processeur émet dans la plateforme pour le compte du

compartiment courant. La figure 4.3 illustre cette solution matérielle.

Processeur

Registre CID

Y Y
ADRESSE | cip |

"

Réseau d’interconnexion |

FI1GURE 4.3 — Transformation d’un processeur pour un partage multi-compartiment.

On notera qu’il est conseillé d’étiqueter également les accélérateurs d’accés a la mémoire,
c’est-a-dire les caches processeur (instructions et données) et les tampons d’écriture, avec
le CID. Cette modification évite de devoir les purger quand on change de compartiment

courant sur le processeur, et minimise ainsi une éventuelle dégradation des performances.

Logiciel Au niveau logiciel, nous avons introduit la notion d’agent de confiance local,
le LTA. Cet agent logiciel s’exécute dans le niveau le plus privilégié du processeur, et est
responsable d’au minimum deux téches : premiérement, I’ordonnancement des comparti-
ments, qui s’exécutent dans un niveau de privilége moindre, pour le partage de la ressource

processeur et deuxiémement, la mise & jour du registre de controle CID en conséquence.

Ce concept de TCB matériel et logiciel s’appuie essentiellement sur des mécanismes
existants, ce qui permet de gérer facilement la plupart des situations. Si les compartiments
sont des applications, alors le LTA peut étre représenté par un noyau d’OS traditionnel.
Si les compartiments sont plus complexes, tels que des OS invités, alors le LTA peut étre

représenté par un hyperviseur. La figure 4.4 illustre ces deux possibilités.

Cotuit de la compatibilité Au niveau matériel, le cott d’introduction du registre de
controle de CID s’avére faible. Il existe généralement des registres de controle disponibles
dans les processeurs, pour permettre ce type d’utilisation. Typiquement, ce registre res-
semble fortement & un registre ASID (Address Space IDentifier), utilisé localement par
beaucoup de processeurs équipés de MMU, pour distinguer automatiquement les accés a
cette derniére. La seule modification est alors de faire sortir la valeur du registre hors du
processeur pour étiqueter les transactions. Si des modéles de processeur ayant une assis-

tance matérielle pour la virtualisation sont un jour amenés & exister dans le marché de



4.2. MISE EN (EUVRE DE L’IDENTIFICATION 51

Appllc.atlon = Apphc.atlon = Machine virtuelle = Machine virtuelle =
Compartiment #a Compartiment #b Compartiment #c Compartiment #d
OS = Trusted Agent #n [ Hyperviseur = Trusted Agent #m I
Processeur #x CID Processeur #y CID
(a) Le LTA est un noyau d’OS, les compartiments (b) Le LTA est un hyperviseur, les compartiments
des applications des machines virtuelles

FIGURE 4.4 — Compatibilité du multi-compartiment avec différentes stratégies logicielles.

Iembarqué, ils posséderont certainement un registre VMID (Virtual Machine IDentifier)
comparable & ’ASID, pour différencier les machines virtuelles, et qui pourra étre utilisé

exactement de la méme facon.

Au niveau logiciel, la tache d’ordonnancement qui doit étre assurée par le LTA est en
fait quasiment toujours proposée par n’importe quel OS ou hyperviseur. La seule tache
« nouvelle » a effectuer est alors la mise a jour du registre de CID avec une valeur adé-
quate, ce qui a un coiit négligeable. On notera également que I'implémentation du LTA est
significativement simplifiée puisque ce dernier n’est dorénavant plus obligé de gérer la pro-
tection mémoire : la MMU ou MPU d’un processeur qui en est équipé peut étre désactivée,

au profit du contréle d’accés global offert par 'approche multi-compartiment.

4.2.2.2 Utilisation en mono-compartiment

L’utilisation d’un processeur par un seul compartiment concerne plutét les processeurs
spécialisés, qui ne possédent pas différents niveaux de privilége et qui, par conséquent, ne

peuvent pas exécuter plus d’une seule pile logicielle.

Dans ce cas d’utilisation, ot il n’y a qu’une valeur de CID pour tout le logiciel fonction-
nant sur le processeur, le registre de CID n’est pas embarqué dans le processeur. Il peut
étre placé a I'extérieur, entre le processeur et le réseau d’interconnexion. Comme précédems-
ment, la valeur de ce registre est utilisée pour étiqueter a posteriori toutes les transactions,
d’instructions et de données, émises par le processeur. La figure 4.5 montre graphiquement

ce cas d’utilisation.

Sachant que le processeur n’exécute qu’un unique compartiment, la valeur du registre
de CID externe peut étre statique. Cette valeur peut étre fixée au moment de la conception,
ou mieux, configurée au moment du démarrage par ’agent de confiance global, le GTA.
Dans ce dernier cas, cela implique que le registre apparait dans ’espace d’adressage, mais

reste protégé par le mécanisme global de protection.

Dans certains cas, si un OS s’exécute sur un processeur équipé d’'une MMU, on peut

trouver judicieux que I’OS entier soit vu comme un unique compartiment vis & vis de
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Compartiment
Processeur
Registre CID
Y y
ADRESSE | cip |

v

Réseau d’interconnexion

F1GURE 4.5 — Utilisation d’un processeur en mono-compartiment.

la plateforme. Les ressources mémoire qui lui sont attribuées, sont alors partagées a sa
discrétion entre les applications qu’il exécute, typiquement grace a 'utilisation de la MMU
mais en dehors du mécanisme global de protection proposé. Ce comportement est ramené

a un simple cas d’utilisation mono-compartiment.

4.2.2.3 Structure hiérarchique du CID

De maniére générale, et comme le montre la figure 4.6, le CID véhiculé dans la plate-
forme et qui sert au mécanisme global de protection pour identifier les différents compar-
timents, est en réalité structuré en deux parties : un préfixe et un suffixe. Tandis que la
taille du champ de CID est fixe pour toute la plateforme, les tailles de préfixe et de suffixe

peuvent étre différentes selon le cas d’utilisation.

iD= [PREFIXE | SUFFIXE

FIGURE 4.6 — Structuration du CID.

Cette structuration s’inscrit dans la logique de TCB hiérarchique, et se révéle nécessaire
pour assurer une sécurité compléte. Dans le cas d’utilisation d’un processeur en multi-
compartiment, la valeur du registre de CID controlé par le LTA ne peut pas étre le CID
entier utilisé par le mécanisme de protection. En effet, le LTA pourrait sinon prendre
I'identité de n’importe quel compartiment de la plateforme, notamment d’autres LTA,

voire du GTA ce qui annulerait la hiérarchisation de confiance proposée par notre modéle.

Le registre de CID du ou des processeurs sous le controle d’'un méme LTA ne repré-
sente alors qu'une sous-partie du CID entier, et plus exactement son suffixe. Le reste du
CID, c’est-a-dire son préfixe, contient lui une valeur fixe. Pour cela, on peut reprendre le

mécanisme proposé pour l'utilisation mono-compartiment, en sortant cette partie fixe du



4.2. MISE EN (EUVRE DE L’IDENTIFICATION 93

registre de CID hors du processeur. Cette partie fixe peut ainsi étre définie a la conception,

ou dynamiquement par le GTA. La figure 4.7 présente graphiquement ce mécanisme.

Compartiment | Compartiment | Compartiment |
Compartiment (LTA) l

Processeur | D (local) Processeur | cIp (local)

CID (global) CID (global)

FIGURE 4.7 — Découpage logique du CID en deux parties : le suffixe est contrdlé localement
par le LTA, le préfixe est controlé globalement et de facon externe par le GTA.

Cette structuration hiérarchique implique que les LTA sont finalement considérés comme
des compartiments, puisque possédant chacun un préfixe de CID distinct. Les LTA de-
viennent donc soumis au mécanisme global de protection. Le suffixe du CID, affecté par
la valeur du registre de CID interne & un processeur, reste quant & lui sous le controle du
LTA, qui ne dispose alors plus que d’une plage de CID afin de pouvoir s’identifier lui-méme,

ainsi que les compartiments qu’il exécute.

On notera que dans le cas d’utilisation d’un processeur en mono-compartiment, le
préfixe du CID, extérieur au processeur et contrélé par le GTA, représente déja le CID

entier.

Enfin, grace a cette technique de structuration, 'approche TrustZone proposée par
ARM devient compatible avec 'approche multi-compartiment. Un processeur TrustZone
est effectivement un cas particulier de processeur multi-compartiment, puisqu’il peut exécu-
ter deux compartiments, dont un LTA. Le bit NS, fourni automatiquement par le processeur

sur son interface externe, sert alors de bit de suffixe & un registre de CID externe.

La figure 4.8 résume graphiquement la compatibilité de tous les types de processeurs
pouvant composer un MPSoC avec 'approche multi-compartiment, ainsi que la structura-

tion du CID en conséquence.
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Compartiment ” Compartiment | Compartiment

Application Application

Compartiment ]

Processeur généraliste CID Processeur généraliste

Y ! Y \ !

ADRESSE | CID=00-xx | ADRESSE |  CID=0100 |
(a) Utilisation multi-compartiment d’un (b) Utilisation mono-compartiment d’un
processeur généraliste processeur généraliste
Compartiment Compartiment
Compartiment (non sécurisé) (sécurisé)
Processeur spécialisé | LPOEERIET: I ZEe NS
Y ! Y ! Y

ADRESSE |  CID=1000 | ADRESSE | CID=110-x |
(¢) Utilisation mono-compartiment d’un (d) Utilisation d’un processeur TrustZone

processeur spécialisé

FIGURE 4.8 — Compatibilité de différents types de processeur avec 'approche multi-
compartiment.

4.2.3 Périphériques DMA

Puisque les périphériques initiateurs, ayant une capacité DMA, sont capables d’accéder
directement a I'espace d’adressage, de la méme facon que les processeurs, ces périphériques
sont également concernés par la problématique d’identification définie par I’approche multi-

compartiment.

Dans un premier temps, on présente un moyen de rendre compatible un périphé-
rique DMA avec 'approche multi-compartiment, dans le cadre d’une utilisation mono-
compartiment. Ensuite, on s’intéresse a une utilisation multi-compartiment des périphé-
riques DMA, c’est-a-dire & leur partage entre plusieurs compartiments, en distinguant deux
cas, selon que le périphérique DMA est de type mémoire & mémoire, ou mémoire & interface

externe.
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4.2.3.1 Utilisation mono-compartiment

Les périphériques DMA ont la particularité de ne pas étre complétement autonome,
dans le sens ol les transferts qu’ils réalisent dans ’espace d’adressage sont toujours com-

mandés par une entité logique extérieure, en ’occurrence un compartiment.

Pour assurer la compatibilité d’un tel périphérique avec une utilisation mono-compartiment,
nous appliquons un principe d’héritage. Lorsqu’un compartiment configure un périphérique
DMA, c’est-a-dire qu’il définit le transfert mémoire a effectuer, il réalise cette configuration
par une suite d’une ou plusieurs transactions & destination des registres de configuration
du périphérique. L’identité du compartiment commanditaire est inclus dans ces transac-
tions de configuration, grace & la propagation du CID. Comme le montre la figure 4.9 et
au colit d’'une modification mineure, le périphérique DMA peut donc réutiliser le CID du
compartiment qui I’a configuré pour réaliser le transfert mémoire effectif. Les accés dans
I’espace d’adressage effectués par le périphérique DMA, mais pour le compte d’un compar-
timent donné, héritent alors des mémes droits d’accés que ceux initialement définis pour le

compartiment.

Ici, on considére que les périphériques DMA sont des composants entiérement matériels,

ce qui nous assure que ce principe d’héritage est fiable et non corruptible.

Compartiment I

Mémoire E E E : I

FIGURE 4.9 — Exemple d’héritage du CID pour un transfert de périphérique DMA de type
mémoire & mémoire.

Aussi mineure soit-elle, si la modification du périphérique DMA s’avére impossible,
le mécanisme peut étre réalisé de fagon externe, par l'intermédiaire d’une mince couche
matérielle de sécurisation entre le périphérique DMA et le réseau d’interconnexion. Ce
module, qui se branche sur les deux interfaces du périphérique, respectivement 'interface
cible pour la configuration et l'interface initiateur pour le transfert, récupére le CID du
compartiment commanditaire sur la premiére interface et peut ainsi étiqueter toutes les
transactions de la deuxiéme interface, avec ce méme CID, avant leur introduction sur le

réseau d’interconnexion.
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Les avantages de la compatibilité des périphériques DMA avec I'approche multi-compartiment
sont importants. Avec la technique de virtualisation des périphériques par d’assignation di-
recte, présentée dans la section 3.1.3.3, les instructions de transfert émises par les machines
virtuelles doivent d’abord étre validées, c’est-a-dire filtrées par 'hyperviseur. Ici, mémes les
compartiments qui ne sont pas des LTA (donc qui sont potentiellement des applications ou
des machines virtuelles) sont capables d’utiliser un périphérique DMA directement. Enfin,
ce mécanisme d’héritage montre que la notion de compartiment représente en réalité une

entité logique transversale, ayant une capacité migratoire au sein de la plateforme.

4.2.3.2 Utilisation multi-compartiment

Comme nous 'avons expliqué dans la section 2.2.3.2, il existe deux types de périphé-
riques DMA : les périphériques DMA de type mémoire vers mémoire et de type mémoire
vers interface externe. Le role fondamental d’'un DMA est de transférer le contenu d’une
région mémoire vers une autre, respectivement par des lectures et des écritures. Dans le
cas d’un périphérique DMA de type mémoire & mémoire, les transactions de lectures et
les écritures s’exécutent toutes dans ’espace d’adressage de la plateforme. La globalité du
transfert est donc automatiquement soumise au controle d’accés mis en place par I'ap-
proche multi-compartiment. Pour les périphériques DMA de type mémoire vers interface
externe (comme un controle disque ou réseau), seul l'accés a l'espace d’adressage subit
le controle d’accés. En revanche, l'accés a Uinterface externe (espace disque ou réseau)
n’appartient pas a I’espace d’adressage de la plateforme, il est donc hors de tout controle.
Cette caractéristique rend trés difficile la mise en place d’'un mécanisme systématique et
générique pour gérer le partage de ce type de périphérique DMA. Il existe alors deux solu-
tions : soit le périphérique doit étre transformé de fagon ad hoc pour supporter nativement
I’approche multi-compartiment, souvent au prix de modifications profondes, voire d’une
refonte compléte du composant ; soit on peut réutiliser des techniques de virtualisation,
telles que I’émulation, la paravirtualisation ou encore ’approche hybride, pour lesquelles
un seul intervenant utilise vraiment le périphérique, ce qui est alors couvert par le cas

d’utilisation mono-compartiment.

En reprenant le concept d’héritage présenté précédemment, et moyennant des modifi-
cations matérielles supplémentaires, nous proposons une solution pour qu’un périphérique
DMA de type mémoire vers mémoire puisse étre partagé, c’est-a-dire supporter des requétes

de configuration concurrentes, provenant de plusieurs compartiments distincts [4].

On considére un cas de périphérique DMA minimal, présentant trois registres de confi-
guration pour effectuer un transfert mémoire : un registre pour indiquer I’adresse source,
un registre pour indiquer ’adresse destination et enfin, un registre pour indiquer la taille
du transfert (en octets). Si cette série de registres est répliquée, chaque compartiment qui a
I'utilité du périphérique DMA peut configurer indépendamment sa propre série de registres.

Comme le représente la figure 4.10, la valeur du CID qui accompagne les transactions de
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configuration est utilisée comme un démultiplexeur pour qu’'un compartiment puisse accé-
der & sa série de registres de fagon totalement transparente. Enfin, grace & une politique
d’arbitrage interne (par exemple, via une stratégie de tourniquet ou une stratégie par prio-
rité fixe), le périphérique DMA peut décider quel transfert effectuer parmi les différentes
requétes. Comme pour I'utilisation mono-compartiment, le moteur de transfert hérite alors
du CID de la série choisie pour réaliser les transactions, qui bénéficient ainsi du contrdle

d’acceés.

Réseau d’interconnexion

Interface de transfert Interface de configuration
r I ________ : cid
! |
 [owe Joues [uite Jaa]

i Moteur de transfert :
[ T __________ i Y
@src @src @src
Arbitre @dest @dest @dest
A A T taille taille taille
' |
Périphérique DMA

FIGURE 4.10 — Périphérique DMA supportant ’accés concurrent de plusieurs comparti-
ments.

4.3 Mise en ceuvre de la protection

Une fois que tous les composants initiateurs de la plateforme sont compatibles avec
le principe d’identification, c’est-a-dire que toutes les transactions qu’ils émettent peuvent
étre étiquetées avec un identifiant de compartiment, on peut mettre en ceuvre un mécanisme
de protection ou controle d’accés. Afin d’assurer une protection compléte, ce mécanisme
prend naturellement place au cceur de la plateforme, a ’endroit ol toutes les transactions

passent, et peuvent donc étre contrélées : au sein du réseau d’interconnexion.

La prochaine sous-section discute des différentes stratégies que I’'on peut adopter pour
réaliser le mécanisme de protection. La sous-section suivante présente la gestion globale de

la protection au niveau de la plateforme.
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4.3.1 Meécanisme de filtrage

De maniére générale et comme la figure 4.11 le représente, le mécanisme de protection
est matérialisé par des modules matériels de filtrage, qualifiés de « pare-feu » car ils offrent
des services de filtrage similaires & ceux fournis dans le monde des réseaux locaux tradition-
nels. Ces modules reprennent ’idée développée par les solutions d’architecture sécurisée,

que nous avons présentées dans I’état de 'art.

Dans I'exemple, ces modules sont placés « coté initiateur », c’est-a-dire entre les com-
posants initiateurs et les entrées du réseau d’interconnexion. Ils peuvent également étre
placés « coté cible », entre les composants cibles et les sorties du réseau d’interconnexion.
Le choix du placement des modules est important : une localisation c6té initiateur peut
permettre d’éviter d’éventuelles attaques par saturation du réseau d’interconnexion (at-
taques par déni-de-service) provoquées par un nombre massif d’accés illégaux lancés par
des composants initiateurs corrompus. L’approche cété initiateur semble donc toujours plus

judicieuse, méme si nous étudions les deux approches dans la suite.

Processeur Processeur Processeur
CID CID CID
Yy Yy vy
Pare—feu Pare—feu Pare—feu
Réseau d’interconnexion
Pare—feu
A
CID CID
Yy Yy
Mémoire DMA

FIGURE 4.11 — Modules pare-feu placés aux entrées du réseau d’interconnexion.

L’algorithme de filtrage réalisé par les modules pare-feu est conceptuellement représenté
par une table de permission, doublement indexée par ’adresse mémoire d’une transaction
et par le CID associé, et contenant les droits d’accés pour chaque combinaison de ces deux
entrées. Une telle combinaison associée a un droit d’accés est appelée régle de droits d’accés.
Lorsqu’une transaction passe dans le réseau d’interconnexion, la table de permission est
consultée en fonction de I'adresse mémoire que vise la transaction et de son compartiment
émetteur. Les droits d’accés que la table de permission renvoie servent a accepter ou &

refuser la transaction.

Cette table de permission peut étre implémentée en suivant différentes stratégies, que

nous détaillons et discutons dans la suite.
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4.3.1.1 Tables distribuées et embarquées, et approche segmentée

Présentation Dans cette stratégie, adoptée par la plupart des solutions d’architecture
sécurisée et présentée graphiquement dans la figure 4.12, les régles de droits d’accés de
la table de permission sont représentées par des segments. Ceux-ci sont définis par une
adresse de base et possiblement une taille (des solutions telles que DPU [45] définissent
statiquement une taille de segment unique, a la conception). A chaque compartiment cor-
respondent alors un ensemble de segments, associés a des droits d’accés. Cet ensemble de
régles de droits d’accés dessinent ainsi la cartographie des zones de la mémoire auxquelles
le compartiment a le droit d’accéder. Enfin, cette table de permission est découpée en
sous-tables, réparties dans les différents modules pare-feu de la plateforme. Dans le cas
d’un filtrage co6té initiateur, ce découpage suit la logique suivante : toutes les régles d’accés
concernant un compartiment donné sont embarquées dans le module pare-feu adjacent au
composant initiateur qui exécute ce compartiment. Dans le cas d’un filtrage c6té cible, un
module pare-feu contient toutes les régles se rapportant aux segments contenus dans le

composant cible adjacent.

[Cmpm ][Cmpnz] [Cmprtz ] [Cmpns ]

CID l Adresse

I Taille I Droits

Processeur Processeur
Pare—feu Pare—feu

CID I Adresse

I Taille I Droits

1 0x10000000 4096 L 2 0x30000000 1024 L/E
1 0x20000000 2048 L/E 3 0x50000000 8192 L
2 0x30000000 1024 L/E 3 0x60000000 8192 L/E

Réseau d’interconnexion

FIGURE 4.12 — Stratégie de segmentation, embarquée dans les modules pare-feu cété ini-
tiateur.

Critique Bien que cette stratégie ait 'avantage de pouvoir supporter la définition de

segments de taille variable, elle posséde de nombreux inconvénients.

Une premiére difficulté existe dans le cas d’un filtrage c6té initiateur, et concerne la
cohérence des sous-tables de permission. Pour un compartiment s’exécutant sur plusieurs
composants initiateurs, par exemple plusieurs processeurs, les régles de droit d’accés qui le
concernent doivent étre répliquées dans tous les modules pare-feu adjacents aux composants
initiateurs utilisés. Outre le fait que cette réplication occupe de la place dans le peu de
mémoire disponible au sein des modules, cela signifie aussi que la moindre mise a jour dans
ces régles doit étre répercutée dans tous les modules pare-feu qui contiennent effectivement

ces régles. La gestion des modules pare-feu s’en retrouve compliquée. Dans le cas d’un
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filtrage cdté cible, ce probléme de cohérence ne se pose pas, puisque les régles embarquées
dans un module pare-feu concernent uniquement les segments attachés au composant cible
concerné : il n’y a pas de réplication. En revanche, si le composant cible sous-jacent est
un composant mémoire, donc a priori partagé entre de multiples compartiments, il est
probable que la sous-table de permission doive étre assez large. Or, pour des raisons de
surface matérielle, le nombre de régles qu’il est possible d’embarquer dans un module pare-

feu reste trés limité 2.

Dans la perspective ou plusieurs compartiments peuvent partager la plateforme, et
possiblement les mémes composants physiques (processeurs et périphériques DMA), et
requérir 'accés a plusieurs régions dans I’espace d’adressage, le nombre de régles par module

pare-feu représente dans tous les cas un goulot d’étranglement.

4.3.1.2 Table en mémoire et approche segmentée

Présentation Afin de contourner les problémes de cohérence et de scalabilité, cette stra-
tégie préconise que la table de permission soit située dans la mémoire centrale — donc dans
I’espace d’adressage partagé — comme le montre la figure 4.13. La table de permission
contient des régles de droits d’accés représentées par des segments, définis de la méme
facon que dans la stratégie précédente. Pour des raisons de sécurité et de performance, il
est conseillé de placer la région mémoire contenant la table de permission dans la mémoire
embarquée sur la puce. Le peu de mémoire que peuvent embarquer les modules pare-feu,
pour un colt en surface matérielle raisonnable, sert alors de mémoire cache pour contenir
des copies de régles récemment utilisées. Lorsqu’une transaction arrive dans un module
pare-feu, la régle de droit d’accés concernant ’adresse mémoire & laquelle la transaction
essaie d’accéder est recherchée. Si cette régle n’est pas déja dans le cache du module, elle

y est rapatriée & partir de la table de permission globale.

Afin de réduire la latence additionnelle introduite par cette stratégie, le mécanisme de
rapatriement d’une régle a partir de la table de permission doit étre réalisé en matériel. Les
modules pare-feu intégrent donc, en plus d’un registre contenant 1’adresse mémoire de la
table de permission, un automate qui peut effectuer la recherche dans la table de permission
d’une régle de droits d’accés en mémoire, ainsi que son ajout dans le cache interne. Cet

automate, déclenché lors de défauts de cache, est appelé « automate de traitement des
MISS ».

Critique Cette stratégie de centralisation résout entiérement le probléme de cohérence
de la stratégie précédente. Les régles de droits d’accés ne sont définies qu’une seule fois,

dans la table de permission globale. Lors d’une modification de régles dans la table globale,

2. DPU a conduit des expériences dans lesquelles leurs modules pare-feu embarquaient au maximum
16 entrées. Du coté de SECA, leur module pare-feu unique embarquait au maximum 80 entrées, mais
dans ce cas, le module était de 10% supérieur en surface au processeur de référence de leur plateforme
d’expérimentation.
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transaction
Mémoire
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FIGURE 4.13 — Architecture d’'un module pare-feu associé avec une table de permission
segmentée stockée en mémoire.

il suffit d’invalider par un mécanisme global les éventuelles copies présentes dans les caches

des modules pare-feu.

Ne contenant plus que des caches de la table de permission globale, le choix du place-
ment des modules pare-feu (coté initiateur ou coté cible) est également réglé : théorique-
ment, les modules peuvent étre indifféremment placés de n’importe quel c6té sans probléme

de cohérence.

Le probléme de scalabilité n’est quant a lui que partiellement résolu. L’utilisation de la
mémoire centrale pour contenir la table de permission permet d’éliminer le goulot d’étran-
glement constitué par la capacité de stockage limitée des modules pare-feu. Le nouveau gou-
lot d’étranglement réside maintenant dans ’approche segmentée. Pour un compartiment
donné, les régles de droits d’accés inclues dans la table de permission sont généralement
ordonnées en fonction de ’adresse de base des segments auxquels elles se rapportent. Pour
chercher la régle qui concerne une adresse donnée, 'automate de traitement des MISS doit
alors parcourir I’ensemble des régles, du début a la fin. Quand le nombre de régles définies
pour un compartiment augmente, le cotit de la recherche peut devenir important. En outre,
la mise & jour d’une table de segmentation ainsi triée peut se révéler assez lourde : 'inser-
tion d’une nouvelle régle oblige en effet a décaler toutes les régles suivantes pour respecter

I’ordre des adresses de base des segments.

4.3.1.3 Table en mémoire et approche paginée

La stratégie que nous proposons consiste & partitionner I’espace d’adressage en pages
de taille fixe. La table de permission ne contient plus que les droits d’accés définis pour
chaque page. Lorsqu'une transaction arrive, les bits de poids fort de ’adresse mémoire
qu’elle tente d’accéder servent a 'automate de traitement des MISS, d’index dans la table
de permission, que ’on appelle alors « table des pages », pour en extraire directement et

en temps borné les droits d’accés associés.

Dans une premiére approche, une unique table des pages peut régir I’accés a ’ensemble

de I'espace d’adressage. Pour une page donnée, la table contient alors les droits d’accés pour
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I’ensemble des compartiments de la plateforme. Cette approche entraine potentiellement un
énorme gachis de mémoire, dans la table des pages mais surtout dans les caches embarqués
par les modules pare-feu : il est effectivement fort improbable qu'une page soit partagée
par tous les compartiments de la plateforme, et donc que ’espace réservé pour contenir les

droits de tous les compartiments de la plateforme soit réellement utilisé.

Pour résoudre ce probléme, la deuxiéme approche consiste & construire une table des
pages par compartiment. Comme dans les techniques de pagination traditionnelles, on peut
minimiser I’encombrement de ces tables, grace a des tables des pages multi-niveaux (au
moins deux). Ce schéma est présenté dans la figure 4.14. Ce mécanisme de pagination multi-
niveau existe depuis quelques décennies, ce qui permet de profiter du fait que les systémes
se sont largement adaptés au concept de page, d’'un point de vue matériel et logiciel. Par
exemple, le découpage de 'espace d’adressage d’une plateforme suit généralement cette
granularité de page : I'agencement des espaces d’adressage de chaque périphérique de la
plateforme dans I'espace d’adressage global s’aligne sur la taille d’une page. Du c6té logiciel,
la plupart des systémes d’exploitation intégrent également la granularité au niveau page,
et la construction des tables des pages, ainsi que leur maintien, sont deux concepts bien

connus et maitrisés.

transaction

Pare—feu @répertoires Mémoire

Table de permission

CID

———————— | 5| répertoire
CID n°X

1
:
@<31:x> :
adresse )
:
: tables des

—————————————————————————— @<x—1:y> ! pages
1
Cache \ )
1
1
1

i

1
:
1
' [ cID | Etiquette @<31:y> | Droits

I
4 1 0xXXXXX L/E ! rapatriement
o3 0xYYYYY LE ||

__________________________

FIGURE 4.14 — Architecture d’'un module pare-feu associé avec une table de permission
paginée stockée en mémoire.

Un inconvénient qui semble subsister dans cette approche réside dans I'espace qu’oc-
cupent les tables des pages dans la mémoire centrale. Cependant, si ’on considére que
I’augmentation de la densité d’intégration permet d’embarquer de plus en plus de mé-
moire, cet inconvénient est largement atténué. Il ’est encore plus si 'on prend en compte
le gain en flexibilité apporté par cette stratégie de protection. En outre, des projets tels que

Mondrian Memory Protection [50] ou Guarded Page Table [51], ont déja étudié ce probléme
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de taille de tables des pages (dans le cadre de la mémoire virtuelle paginée) et proposent
des architectures de tables de pages efficaces qui pourraient tout & fait étre utilisables dans

notre cas.

4.3.2 Gestion globale

Dans I’'approche que nous présentons, chaque processeur partageable est sous le controle
d’un agent de confiance local (LTA), essentiellement pour organiser ’ordonnancement des
compartiments utilisateurs et la gestion des plages locales de CID. La définition des pré-
fixes des CID, pour ces processeurs multi-compartiments mais aussi pour les processeurs
— spécialisés — mono-compartiments, est quant a elle laissée sous le controle de 'agent de
confiance globale (GTA), qui comme son nom le laisse entendre, agit au niveau de la plate-
forme. Le GTA gére donc les piles logicielles autonomes (LTA), par l'attribution de valeurs
ou de plages de CID, mais surtout supervise la définition — dynamique — des droits d’accés a
I’espace d’adressage partagé. L’attribution de la mémoire et des périphériques adressables
est réalisée par la définition, pour chaque compartiment, d’une table des pages de protec-
tion. Ces tables de pages sont donc créées et maintenues par le GTA, qui regoit et traite
également les événements de violations des régles de droits d’accés. On peut considérer le

GTA comme un compartiment racine, ayant tous les droits sur la plateforme.

Ce modele global de TCB hiérarchique peut en réalité étre implémenté de différentes
facons. Comme lillustre la figure 4.15, si une plateforme peut étre recouverte par une base
de confiance unique, par exemple un OS, car la plateforme est homogéne, alors ’OS est
capable d’agir en tant que LTA sur tous les processeurs mais aussi en tant que GTA pour
la gestion de la plateforme. On s’apergoit dans ce cas que notre modéle est finalement un
sur-ensemble du modéle mono-TCB traditionnel. Sur une plateforme, partagée par deux
OS, chacun joue le role de LTA sur les processeurs qu’il controle, tandis que seulement
un des deux agit en tant que GTA. Le modéle peut également satisfaire des cas beaucoup
plus complexes, mais fréquents dans les systémes orientés multimédia. Un hyperviseur
controlant plusieurs compartiments complexes (OS invités) sur un processeur généraliste,
et un OS exécutant des compartiments simples (applications) sur un processeur spécialisé,
représentent tous deux des LTA sur leur processeur. Une pile dédiée s’exécutant sur un

processeur indépendant joue le role de GTA et administre la plateforme.

4.4 Partage des périphériques

Jusqu’a présent, nous avons présenté la compatibilité d’une plateforme typique avec
I’approche multi-compartiment. Cela concernait principalement les composants initiateurs,
qui doivent respecter le principe d’identification, et la mise en place dans le réseau d’in-
terconnexion d’un mécanisme de protection de ’espace d’adressage partagé. Il reste une

classe de composants qui n’a pas été abordée : les périphériques cibles.
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Application = Application =
Compartiment #a Compartiment #b
OS = Local Trusted Agent  + Global Trusted Agent ]
Processeur #x Processeur #y Processeur #z

(a) Unique pile logicielle autonome qui joue le role de LTA et GTA

Application = Application = Machine virtuelle = Machine virtuelle =
Compartiment #a Compartiment #b Compartiment #c Compartiment #d
{ 0S = Local Trusted Agent #n ] { Hyperviseur = Local Trusted Agent#m  + Global Trusted Agent ]
Processeur #x Processeur #y Processeur #z

(b) Multiples piles logicielles autonomes : toutes sont des LTA, mais une seule est a la fois le GTA

Application = Application = Machine virtuelle = Machine virtuelle =

Compartiment #a

OS = Local Trusted Agent #n ] [ Hyperviseur = Local Trusted Agent #m ] Global Trusted Agent

Processeur #x Processeur #y Processeur #z

Compartiment #b Compartiment #c Compartiment #d

(c) Paranoiaque : le GTA est complétement séparé des LTA

FIGURE 4.15 — Différentes applications du modéle de TCB hiérarchique dans ’approche
multi-compartiment.

Cette section se propose dans un premier temps d’évoquer briévement la compatibilité
des périphériques cibles avec ’approche multi-compartiment. Dans un deuxiéme temps, le

probléme des interruptions matérielles est abordé.

4.4.1 Périphériques cibles

Ne pouvant pas initier de transactions dans le réseau d’interconnexion, les périphériques
cibles ont un statut un peu particulier dans I'approche multi-compartiment. En effet, la
seule « compatibilité » qu’ils peuvent offrir avec cette approche est d’étre partageables entre

plusieurs compartiments.

Tout d’abord, il faut remarquer que les périphériques cibles peuvent étre utilisés de
fagon exclusive par un seul compartiment. D’ailleurs, dans le cadre de systémes orientés
multimédia, on s’apergoit que la plupart des périphériques cibles sont généralement utilisés

par un seul acteur logiciel.

Autrement, puisque les périphériques cibles sont par définition en contact avec le monde
extérieur, donc non controlables par le mécanisme de protection, le méme raisonnement
que pour les périphériques DMA de type mémoire & interface externe s’applique. Il est trés
difficile de mettre en place un mécanisme systématique et générique pour assurer le partage

de ces périphériques. On peut alors utiliser les mémes techniques que celles proposées par
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la virtualisation, telles que I’émulation, la paravirtualisation ou l'approche hybride, qui
reviennent toutes & un partitionnement strict de ’ensemble des périphériques cibles entre
les compartiments. Autrement, on peut modifier de fagon ad hoc chaque périphérique cible,

si cela est possible, pour le rendre partageable de facon native.

Méme si ce travail ne s’attarde pas d’avantage dans la résolution de ce probléme, on
pourra noter que les futures solutions, destinées & la virtualisation, et concernant le par-
tage entre plusieurs machines virtuelles de périphériques cibles ou DMA de type mémoire
vers interface externe, seront a prior: utilisables presque immédiatement au sein de notre

approche.

4.4.2 Gestion des interruptions matérielles

Les interruptions matérielles sont généralement utilisées par les périphériques DMA, ce

qui rend leur étude particuliérement importante dans I’approche multi-compartiment.

4.4.2.1 Introduction

Souvent, le réseau de lignes d’interruption d’une plateforme est fixe, dans le sens ou
les fils reliant les périphériques aux processeurs sont ciblés statiquement & la conception.
Dans les systémes traditionnels, lorsque la plateforme est couverte d’une unique couche
logicielle de confiance, cette caractéristique n’est pas problématique. Par exemple, sur une
plateforme mono-processeur exécutant un OS, toutes les lignes d’interruption sont connec-
tées au processeur, et gérées par ’OS. Sur une plateforme multi-processeur exécutant un
OS ou un hyperviseur, les lignes d’interruption peuvent étre attachées & n’importe quel

processeur, car ensuite gérées par I’OS ou 'hyperviseur qui couvre tous les processeurs.

LTAI ] LTA2 ]

Processeur I Processeur I

Réseau d’interconnexion I
|
Périphérique I

Ligne d’interruption

FIGURE 4.16 — Ligne d’interruption d’un périphérique attachée & un seul processeur de la
plateforme.

Dans ’approche multi-compartiment, le co-hébergement de plusieurs piles logicielles au-
tonomes, utilisant chacune un sous-ensemble exclusif des processeurs de la plateforme, rend
un tel réseau de lignes d’interruption statique problématique. Avec I'architecture actuelle,

un LTA, que 'on nomme LTA1 pour 'exemple, recevrait en effet toutes les interruptions
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d’un périphérique rattaché a un des processeurs que LTA1 controle. Cet exemple est sché-
matisé dans la figure 4.16. Notons que c’est LTA1 qui recgoit les interruptions, méme si c’est
un compartiment qui s’exécute au-dessus de LTA1 qui a programmé le périphérique, car
ce type d’événement est toujours géré par le logiciel qui fonctionne dans le mode le plus
privilégié du processeur destinataire. Maintenant, s’il s’avére que LTA1 partage ce péri-
phérique avec d’autres LTA de la plateforme, par exemple LTA2, alors ces interruptions
concerneront parfois LTA2. Il faudrait alors mettre en place un mécanisme pour que LTA1
puisse signaler & LTA2, qui est destinataire de l'interruption mais qui s’exécute sur un
autre processeur de la plateforme, que ce dernier a recu une interruption afin qu’il puisse la
traiter correctement. Cette approche est dangereuse car elle peut permettre des attaques
de type déni-de-service. Si LTA2 est corrompu, il peut sciemment provoquer des interrup-
tions intempestives, qui géneront I’exécution de LTA1, récepteur de ces interruptions. Dans
le sens inverse, si LTA1 est corrompu, il peut ne jamais signaler des interruptions qu’il a

regues pour LTA2, et ainsi en géner le bon fonctionnement.

Le premier probléme a résoudre consiste donc & rediriger automatiquement et dyna-
miquement les interruptions vers le bon processeur, et donc le bon LTA, en fonction du

compartiment destinataire de I'interruption.

4.4.2.2 Redirection processeur

ICU partagée Afin de permettre & un périphérique d’envoyer des interruptions sur dif-
férents processeurs, une premiére solution consiste & utiliser une ICU partagée et configu-
rable au niveau plateforme. Cette ICU regoit en entrée toutes les lignes d’interruption de
la plateforme, et posséde en sortie des lignes d’interruption vers tous les processeurs de la
plateforme. Cette approche pose de multiples problémes. Premiérement, cela engendre une
concentration des fils d’interruption dans la plateforme, ce qui n’est pas forcément évident
a gérer au moment de la conception (notamment au moment du routage du circuit). Mais
surtout, la configuration de I'lCU partagée implique nécessairement ’agent de confiance
global pour associer, & un moment donné, un périphérique & un processeur. Cette asso-
ciation, bien que non problématique pour ’utilisation exclusive d’un périphérique par un
seul compartiment, interdit par contre I'utilisation entrelacée d’'un méme périphérique par
plusieurs compartiments puisque le périphérique n’est attaché qu’a un seul processeur & un

instant donné.

Interruptions par transactions implicites Récemment, le protocole OCP [49] a in-
tégré les signaux de controle, tels que les interruptions ou encore le signal de redémarrage
(reset), a coté des signaux dédiés au trafic transactionnel de données. Méme si dans la
plupart des plateformes actuelles, le réseau d’interruption continue & étre implémenté in-
dépendamment par des fils ad hoc, les architectures futures devraient permettre la trans-

mission des interruptions par le réseau d’interconnexion. Les réseaux sur puce ANoC' [52]
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et MANGO [53] proposent d’ailleurs cette fonctionnalité. En configurant le Network Inter-
face Controller (NIC') adjacent & un périphérique, qui transforme le signal d’interruption
en transaction, 'interruption peut étre transmise a n’importe quel autre NIC, adjacent a
un processeur, qui retransforme alors la transaction en signal d’interruption. Cependant,
comme le montre la figure 4.17, on voit que I'interface coté périphérique, et coté processeur,
ne change pas : méme si elle est transmise par le réseau, la ligne d’interruption commence
par un fil, et finit par un fil. Cette solution posséde les mémes caractéristiques que la tech-
nique d’ICU partagée au niveau plateforme, et ne résout que le probléme de routage des

lignes d’interruption.

Interface signaux requéte .
OCP — transactionnels réponse Y
— de contrdles (interruption) \\\:\\\ NIC
OCP
Périphérique [ = — paquétisation
> Destinataire
physique

/
Processeur — BIe

OCP

FIGURE 4.17 — Transmission des interruptions par le réseau sur puce.

Interruptions par transactions explicites Pour des raisons de flexibilité et de sécu-
rité, on se propose d’aller plus loin que la solution précédente, toujours en transmettant les
interruptions par le réseau sur puce, mais de bout en bout, un peu comme le proposent les
standards PCI [54] et PCI-Express [55] pour les ordinateurs de bureaux avec les Message
Signaled Interrupts (MSI).

Les ICU récentes savent généralement recevoir les interruptions inter-processeur (ou
IPI, pour Inter-Processor Interrupt), qui sont déja transmises par le réseau : ces inter-
ruptions sont provoquées par logiciel et entiérement transmises par des transactions. Ce
comportement peut donc étre généralisé a tous les types d’interruptions, et contribue ainsi

a faire disparaitre les signaux d’interruption traditionnels.

Coté périphériques, les périphériques DMA possédent déja une interface initiateur, leur
permettant d’émettre des transactions pour effectuer les transferts mémoire. Le signal
d’interruption classique peut donc disparaitre, au profit de cette interface, alors réutilisée

pour réaliser la transmission des interruptions par transactions.

Le cotit global de la transmission des interruptions par transactions reste assez faible au
vu de la flexibilité gagnée. Le seul inconvénient potentiel de cette approche réside dans la
latence du réseau d’interconnexion pour transmettre les transactions d’interruption, mais il
peut étre discuté. Du point de vue bande passante, les réseaux sur puce peuvent supporter

I'introduction de ce nouveau trafic. Ensuite, les réseaux sur puce fournissent la plupart du
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temps des fonctionnalités de qualité de service (QoS) permettant de garantir une latence
maximale. Fnfin, la gestion d’une interruption, au niveau du processeur, entraine inévita-
blement de nombreuses transactions sur le réseau : le code du gestionnaire d’interruption
n’est pas forcément présent dans le cache d’instructions, et il faut ensuite quelques tran-
sactions pour traiter effectivement l'interruption, au moins pour 'acquitter. Dans cette
perspective, on peut admettre que l'introduction d’une unique transaction supplémentaire

reste négligeable.

Pour qu'un périphérique DMA sache & quelle ICU il doit envoyer la transaction d’in-
terruption, nous proposons la méthode suivante. Le compartiment, qui programme le péri-
phérique DMA, spécifie simplement au périphérique la plage d’adresses de 'ICU & laquelle
le périphérique devra envoyer l'interruption & la fin du transfert. La plage d’adresses d’une
ICU doit alors étre ouverte dans les droits d’accés du compartiment initiateur du transfert,

puisque la transaction d’interruption sera envoyée avec le méme CID que ce compartiment.

Les avantages de cette approche par transactions explicites sont la flexibilité et la
sécurité. Il n’y a effectivement plus aucun obstacle pour que le périphérique DMA puisse
étre utilisé de fagon entrelacée par plusieurs compartiments : 'interruption envoyée a la
fin d’un transfert n’empéche pas le périphérique de commencer un nouveau transfert, pour
le compte d'un autre compartiment, voire d’envoyer une nouvelle interruption & la fin de
ce nouveau transfert, et ce, sans avoir regu ’acquittement relatif au premier transfert. En
ce qui concerne la sécurité, les interruptions, qui sont maintenant des transactions, sont

soumises au mécanisme général de contréle d’accés de 'approche multi-compartiment.

4.4.2.3 Redirection compartiment

L’approche de transmission des interruptions par transactions explicites permet a un
LTA de recevoir directement les interruptions d’un périphérique que ce LTA, ou qu’un
des compartiments s’exécutant au-dessus de ce LTA, a programmé. Dans le cas ou le
LTA est un noyau de systéme d’exploitation, et les compartiments qu’il exécute sont des
applications, il est fort probable que les interruptions regues soit toujours destinées au
LTA lui-méme. Dans les architectures d’OS traditionnels, les applications ne programment
jamais directement les périphériques; elles font appel au noyau, qui contient les pilotes
de périphériques. Cependant, ce comportement est différent dans le cas ou le LTA est
un hyperviseur, et que les compartiments — complexes — que le LTA exécute sont des
OS invités. Ces OS invités peuvent programmer directement les périphériques, puisqu’ils
contiennent des pilotes de périphériques. Cela a d’ailleurs été rendu possible, dans notre
approche, grace au mécanisme d’héritage de CID. Pourtant, étant un événement privilégié,
la réception d’une interruption, relative a la programmation d’un transfert par un OS

invité, sera toujours recue par le hyperviseur sous-jacent.

Nous nous intéressons donc aux possibles inconvénients de cette situation, d’abord en

I’étudiant dans le cadre de la virtualisation, puis en proposant des améliorations.
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Comportement de la virtualisation Dans le cadre de la virtualisation, et comme I'ex-
plique Robert Rose [56], lorsqu’une interruption arrive sur un processeur exécutant un hy-
perviseur et des machines virtuelles, le comportement général est le suivant : 'hyperviseur
prend la main et exécute la machine virtuelle destinataire de 'interruption. La probabilité
que l'interruption soit destinée & la machine virtuelle en cours d’exécution s’amenuise au
fur et & mesure que le nombre de machines virtuelles augmente. A cause du surcotit de
temps nécessaire pour changer de contexte et exécuter la bonne machine virtuelle, I'hy-
perviseur Denali [57, 58| opére un autre fonctionnement, nommé interrupt queueing, qui

consiste & mettre l'interruption en file d’attente. Elle sera alors distribuée & la machine

virtuelle destinataire lorsque celle ci sera exécutée la prochaine fois.

On peut relever deux caractéristiques intéressantes du comportement mis en place par
Denali. La premiére est que I'interruption n’est pas traitée immédiatement, ce qui justifie
indirectement que la latence additionnelle causée par le concept de transmission explicite
des interruptions par le réseau d’interconnexion proposé précédemment est négligeable.
Ensuite, on voit que I’hyperviseur est toujours obligé d’intervenir lorsqu’une interruption
survient. Ce comportement est problématique pour plusieurs raisons. Premiérement, une
machine virtuelle corrompue peut provoquer beaucoup d’interruptions, ce qui génera le
fonctionnement global : ’hyperviseur étant réveillé trop souvent, la disponibilité des res-
sources processeur pour ’exécution des machines virtuelles est réduite. Deuxiémement, la
machine virtuelle destinataire de 'interruption, qu’elle soit la machine virtuelle en cours
d’exécution ou non, peut avoir masqué 'interruption, généralement par 'intermédiaire de
son modele virtuel d’ICU. Pourtant, I'interruption physique correspondante n’est pas né-
cessairement masquée, ce qui oblige I’hyperviseur a étre réveillé méme si I'interruption est

finalement écartée.

Approche multi-compartiment Dans le cadre de 'approche multi-compartiment, on
voudrait que les compartiments complexes — OS invités — ne soient interrompus par le
LTA — hyperviseur — que pour les interruptions les concernant directement, afin de réduire
le colt relatif aux changements de contexte, ceci pour des raisons de performance mais
aussi de sécurité (déni-de-service). Pour parvenir a ce résultat, nous proposons quelques

modifications, principalement au niveau des ICU |[3].

Coté périphérique, puisque I'interruption est maintenant transmise comme une tran-
saction, elle est étiquetée avec un identifiant de compartiment, celui pour qui est destinée

Iinterruption.

Coté ICU, les deux champs de bits habituels, statut, qui contient 1’état courant des
lignes d’interruption, et masque, qui permet de masquer séparément chacune de ces lignes
d’interruption, sont répliqués autant de fois que le nombre de compartiments que le pro-
cesseur attaché a I'ICU peut accueillir. Lorsqu’une transaction d’interruption est reque par
I'ICU, le CID qui étiquette la transaction sert de démultiplexeur pour adresser le champ

de bits statut correspondant. De la méme facon, lorsqu’un compartiment accéde a I'lCU
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pour vérifier ou modifier les champs de bits, il n’a accés qu’a la série de champs qui lui

correspondent.

En ce qui concerne le signal d’interruption de sortie, liant une ICU et le processeur
auquel elle est attachée, on suppose que 'ICU a connaissance du CID du compartiment en
cours d’exécution sur le processeur. Cela permet ainsi & I'IlCU de relayer au processeur uni-
quement les interruptions concernant le compartiment en cours d’exécution, tandis que les
interruptions concernant les autres compartiments sont automatiquement mises en attente.
Elles seront relayées quand les compartiments en question seront & leur tour exécutés sur le
processeur. Cette solution évite ainsi que le processeur regoive les interruptions concernant
les autres compartiments que celui en cours d’exécution. Tout ce mécanisme est détaillé

graphiquement dans la figure 4.18.
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FI1GURE 4.18 — ICU modifiée pour I'approche multi-compartiment.

L’ICU peut toutefois étre configurée, par le LTA, pour délivrer certaines interruptions
méme si le compartiment en cours d’exécution n’est pas le destinataire. Les interruptions
destinées aux LTA en sont un exemple, puisqu’elles doivent généralement étre traitées
immédiatement : on peut typiquement citer 'interruption d’horloge qui permet 1’ordon-

nancement des compartiments sur le processeur.

On pourra souligner que cette solution est réutilisable dans le cadre de la virtualisation.
On pourra également noter que 'hyperviseur n’est plus obligé de fournir un modéle virtuel

d’ICU, les OS invités pouvant accéder directement a 'IlCU physique disponible.
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4.5 Conclusion

Le co-hébergement sécurisé et flexible de plusieurs piles logicielles autonomes (OS,
hyperviseur, pile dédiée) sur une méme plateforme multiprocesseur hétérogéne a mémoire
partagée est possible. Ce co-hébergement est méme multi-niveau, puisqu’il supporte de
fagon cohérente et homogéne les applications ou OS invités s’exécutant au-dessus des piles

logicielles autonomes.

Le bénéfice apporté par un tel co-hébergement est réel, puisqu’il permet de s’adapter
parfaitement aux exigences des systémes embarqués actuels et futurs, notamment ceux

orientés multimédia.

Dans ce chapitre, nous avons donc exposé les deux principes fondateurs d’un nouveau
modéle de confiance, ’approche multi-compartiment. L’identification de toutes les transac-
tions matérielles du systéme permet la mise en place d’'un mécanisme de protection efficace

et flexible de type paginé.

Les composants initiateurs (processeurs, périphériques a capacité DMA), concernés
par le principe d’identification, peuvent étre rendus compatibles avec 'approche multi-
compartiment grace a quelques modifications trés peu cotiteuses. Hormis les processeurs
spécialisés, intrinséquement non partageables, les processeurs généralistes et les périphé-
riques DMA de type mémoire & mémoire peuvent étre partagés entre plusieurs comparti-

ments.

Le mécanisme de protection est placé au coeur de la plateforme, & I’endroit o transitent
toutes les transactions, dans le réseau d’interconnexion. Des modules pare-feu, placés a
I’entrée de ce réseau, sont chargés de I'analyse des transactions, afin de vérifier leur légalité.
L’algorithme de filtrage repose sur l'utilisation de tables des pages, une par compartiment,
qui définissent un partitionnement de ’espace d’adressage ainsi que des droits d’accés
associés. Ces tables des pages sont placées en mémoire centrale, et les modules pare-feu
ne contiennent que des caches de ces tables. Cette caractéristique importante permet de

résoudre tous les inconvénients notés dans les solutions proposées dans ’état de I’art.

La gestion de confiance de la plateforme, qui organise le partage de toutes les ressources,
calcul et mémoire, suit un modéle hiérarchique dont 'architecture peut étre adaptée a

toutes les situations typiquement rencontrées dans les systémes sur puce traditionnels.

Les périphériques cibles ne rentrent pas a proprement parler dans ’approche multi-
compartiment, mais leur partage, qui peut uniquement augmenter la flexibilité de ’ap-
proche, a été briévement abordé. Enfin, le probléme de la redirection des interruptions
matérielles, qui s’avére critique dans ’approche multi-compartiment, & cause du parti-
tionnement des processeurs entre plusieurs bases de confiance locales, a été étudié et des

solutions conceptuelles innovantes ont été proposées.

La seule incertitude concernant cette approche réside dans le cotit du mécanisme de pro-

tection. En effet, étant placé sur le chemin entre les composants initiateurs et la mémoire, il
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est nécessaire d’étudier I’éventuelle dégradation de performance d’un tel mécanisme. Pour
cette raison, dans les chapitres suivants, nous nous intéressons particuliérement & la réali-
sation du mécanisme de protection, ainsi qu’a son coiit associé, en termes de performance,

mais aussi en termes de surface de silicium.
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Dans ce chapitre, nous détaillons la réalisation d’une plateforme d’évaluation maté-
rielle et logicielle, illustrant une maniére d’implémenter le modéle de confiance, multi-
compartiment, présenté au chapitre précédent. Nous commencons par justifier les choix

retenus pour cette plateforme. Ensuite, nous décrivons concrétement I'implémentation de

I’architecture matérielle puis celle de ’architecture logicielle.

5.1 Introduction

5.1.1 Choix d’implémentation

La figure 5.1 résume grossiérement la composition d’un systéme embarqué orienté multi-

média. Un ou deux processeurs généralistes exécutent un systéme d’exploitation généraliste,
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qui fournit 'interface utilisateur de ’appareil multimédia, quelques processeurs de faible
complexité exécutent un systéme d’exploitation spécialisé, qui fournit entre autres les co-
decs (fonctions de codage et de décodage) multimédia, tandis que quelques coprocesseurs

spécialisés exécutent des piles logicielles dédiées pour des traitements trés spécifiques.

Applications I [ Applications ]

[ PP PP Pile Pile

[ OS généraliste I { 0S spécialisé ] DERIES Lidtes

i | Processeur Processeur

! - . Processeur Processeur Coprocesseur Coprocesseur
| Généraliste Généraliste

Plateforme matérielle

FIGURE 5.1 — Systéme embarqué orienté multimédia traditionnel.

Parmi toutes ces piles logicielles autonomes, on peut supposer que le systéme d’exploi-
tation généraliste utilise les MMU disponibles dans les processeurs généralistes pour isoler
ses applications, ce qui correspond & un cas d’utilisation mono-compartiment ; les piles lo-
gicielles dédiées sont également des cas d’utilisation mono-compartiment ; la pile logicielle
constituée par un systéme d’exploitation spécialisé, n’utilisant pas de MMU, s’avére alors

le candidat idéal pour illustrer notre modéle de confiance multi-niveau.

Les services multimédia qui fonctionnent sur le systéme d’exploitation spécialisé ne
sont pas toujours isolés les uns des autres. Souvent, ces services fonctionnent directement
en mode noyau, donc au méme niveau que le systéme d’exploitation spécialisé. Pourtant,
ces services représentent des sous-systémes indépendants, que 1’on voudrait isoler pour

protéger leurs intéréts propres, et les flux de données multimédia qu’ils manipulent.

Nous avons donc décidé de focaliser I'implémentation de notre modéle de confiance sur
cette sous-partie matérielle et logicielle spécifique, puisqu’elle présente le plus grand intérét.
Comme l'annonce le scénario d’évaluation présenté dans la figure 5.2, nous détaillerons
toutes les modifications matérielles et logicielles pour mettre en conformité cette sous-

partie avec I'approche multi-compartiment.

L’implémentation de ce scénario a pour premier objectif de valider la faisabilité du
modéle, c’est-a-dire les principales solutions matérielles et logicielles présentées au cha-
pitre précédent. De cette implémentation, on peut obtenir des estimations concernant le
colt matériel. Le deuxiéme objectif est d’effectuer des mesures de performances, particu-
liérement sur les points sensibles de 'approche, et plus exactement sur le mécanisme de

protection au cceur de notre proposition.

5.1.2 Partie matérielle

La mise en ceuvre d’une plateforme matérielle compatible avec ’approche multi-compartiment

nécessite trois interventions dans l’architecture matérielle. Pour étre validé, le principe
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§ ‘§ ‘Application I ‘Application I
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§ § Compartiment Compartiment
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OS spécialisé Compartiment ~ (LTA)
Processeur Processeur | Processeur Processeur |

FIGURE 5.2 — Scénario d’évaluation : des applications noyau fonctionnant au coté d’un
systéme d’exploitation, vers des compartiments utilisant s’exécutant au-dessus d’un LTA.

d’identification requiert la modification du groupe de processeurs — homogénes — sur lequel
le systéme d’exploitation s’exécute, afin que les processeurs étiquettent les transactions
qu’ils émettent avec un identifiant de compartiment (CID). Ce principe implique égale-
ment que cet identifiant soit véhiculé dans la plateforme. Enfin, le principe de protection
est validé par la mise en place d’'un mécanisme matériel, en entrée du réseau d’intercon-
nexion, afin d’effectuer le controle d’accés sur les transactions de la plateforme. Ces trois

éléments sont mis en avant graphiquement sur la figure 5.3.

Processeur Processeur
CID CID
Yy Yy
Pare—feu Pare—feu

Réseau d’interconnexion

CID
vy

Mémoire

FIGURE 5.3 — Modifications matérielles pour implémenter ’approche multi-compartiment.

Pour la partie matérielle, nous avons choisi de nous appuyer sur l'’environnement de
prototypage virtuel SoCLib [59]. Avec SoCLib, le comportement de chacun des composants
de la plateforme matérielle est décrit dans le langage de programmation de haut niveau
SystemC' [60]. Ces modeéles de simulation sont disponibles sous une licence libre, c¢’est-a-
dire dont le code source est disponible, ce qui est une caractéristique importante dans un
contexte d’exploration et donc de possibles modifications de modéles existants. Dans la

bibliothéque SoCLib, on trouve, entre autres, les types de modéles de composants suivants,
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respectant tous 'interface VCI [48] :

— Réseaux d’interconnexion : réseaux virtuels reproduisant un comportement typique
mais sans implémentations physiques équivalentes possibles (Virtual Generic Micro
Network, Virtual Generic System Bus), bus partagés (PiBus, Avalon, WishBone),
réseaux point-a-point (LocalCrossbar), réseaux sur puce de topologie grille (DSPIN
[61], ANoC [52], etc.) et réseaux en anneau (LocalRing, etc.).

— Processeurs : Mips-32 [62], Ppc-405, Arm-V6T, Sparc-V8, Lattice Mico 32, Niosll,
ete.

— Caches processeur ! : XCache (cache associatif par ensemble & N-voies) et VCache
(cache associatif par ensemble & N-voies embarquant une MMU paramétrable).

— Mémoires : mémoire non-volatile en lecture seule (ROM ) et mémoire volatile (RAM).

— Périphériques d’entrées/sorties : TTY, BlockDevice, FrameBuffer, etc.

— Périphériques internes : horloge (timer), concentrateur d’interruptions matérielles
(ICU), contrdleur DMA, etc.

Pour chacun de ces composants, SoCLib propose deux types de modéles de simula-
tion, représentant deux abstractions comportementales différentes. La premiére est nom-
mée CABA pour Cycle-Accurate Bit-Accurate (parfois connue sous le nom BCA, pour
Bit/Cycle Accurate), et se définit par le fait que les modéles simulent un comportement
précis des composants au cycle d’horloge prés (par rapport & une version physique réelle
de ces mémes composants), ainsi qu’une interface externe précise au bit prés. La deuxiéme
abstraction, dérivée d’un concept plus récent, est nommée TLM (pour Transaction-Level
Modeling [63]) et se distingue principalement par le fait que les modéles simulent unique-
ment la fonctionnalité des composants, sans nécessairement garantir une précision d’horloge
précise. Bien que cette deuxiéme approche permette d’atteindre une vitesse de simulation
trés rapide (de Pordre du mégahertz), le fait que nous voulons évaluer précisément I'impact
en performance du mécanisme de protection de I'espace d’adressage nous contraint & utili-
ser I'approche précise au cycle d’horloge. En outre, il faut noter qu'une ré-implémentation
du moteur de simulation SystemC réalisée en 2006, SystemCASS [64], & laquelle les mo-
déles de simulation CABA proposés par SoCLib sont tous compatibles, offre également une

vitesse de simulation relativement élevée (jusqu’a plusieurs centaines de kilohertz).

5.1.3 Partie logicielle

La mise en ceuvre d’un systéme logiciel compatible avec I’approche multi-compartiment
nécessite la réalisation d’un modeéle de confiance logiciel hiérarchique, c¢’est-a-dire la réalisa-
tion d’un agent de confiance local (LTA) et d'un agent de confiance global (GTA). Comme
décrit par le scénario d’évaluation juste évoqué, et comme le représente graphiquement

la figure 5.4, un systéme d’exploitation exécute des compartiments, qui sont représentés

modéles de caches processeur, ce qui permet ainsi de réutiliser le méme modéle de cache processeur avec
différents coeurs de processeur.
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par des applications s’exécutant en mode utilisateur. Dans cette implémentation logicielle,
I’OS cumule les fonctions de LTA et de GTA, et nous verrons en détail I'implémentation de
ces responsabilités. En tant que LTA, il doit définir un identifiant de compartiment pour
chaque compartiment qu’il exécute, il est responsable de 'ordonnancement de ces compar-
timents et doit mettre & jour le registre de CID du processeur en conséquence. En tant que
GTA, il gere le partage sécurisé et dynamique de l'espace d’adressage, ce qui correspond

essentiellement & la construction et au maintien des tables des pages de protection.

Application = Application =

Compartiment #a Compartiment #b

OS = Local Trusted Agent + Global Trusted Agent

Processeur #x Processeur #y Processeur #z

FIGURE 5.4 — Un unique systéme d’exploitation, exécutant des applications — comparti-
ments —, cumule les roles de LTA et de GTA.

De la méme facon que pour l’environnement de développement de la plateforme ma-
térielle, le systéme d’exploitation doit autoriser une exploration architecturale logicielle
facile et rapide. En ce sens, nous avons délaissé les OS traditionnels de type Uniz (Linuz,
NetBSD), car trop complexes pour telle exploration, ainsi que les OS propriétaires, qui ne
facilitent généralement pas les modifications internes. En outre, I’OS doit pouvoir fonction-

ner sur une plateforme matérielle construite & base de modéles de composants SoCLib.

Pour toutes ces raisons, nous avons choisi le systéme d’exploitation Mutek/H [65, 14|,
initialement développé & but académique pour résoudre des problématiques d’hétérogénéité
des processeurs. Mutek/H est structuré en suivant le modéle d’exo-noyau [66]. Une couche
logicielle d’abstraction matérielle (ou HAL, pour Hardware Abstraction Layer) forme la
base minimale du noyau de I’OS, et permet aux couches logicielles supérieures, c¢’est-a-dire
les services noyau tels que les pilotes de périphériques, 1’allocation mémoire, I'ordonnan-
cement des contextes d’exécution, la gestion du systéme de fichier virtuel (ou VFS, pour
Virtual File System), etc., d’étre totalement indépendantes des ressources matérielles sous-
jacentes. Ce comportement colle parfaitement avec notre besoin d’exploration, les respon-
sabilités de LTA et GTA que le noyau doit proposer pouvant étre réalisées comme des

services noyau indépendants.

5.2 Mise en ceuvre matérielle

Dans cette section, nous détaillons I'implémentation des deux principes fondateurs

de lapproche multi-compartiment : I'identification qui, dans notre plateforme matérielle,
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concerne le transport du CID et les processeurs, et la protection, qui concerne le réseau

d’interconnexion.

5.2.1 Identification
5.2.1.1 Propagation du CID

Le protocole d’interconnexion VCI, utilisé dans SoCLib, définit plusieurs niveaux de
service. L'interface Basic VCI (BVCI), illustrée dans la figure 5.5(a), est généralement
suffisante pour remplir les besoins de la plupart des réseaux d’interconnexions. SoCLib
propose un sous-ensemble de U'interface Advanced VCI (AVCI) qui composée d’extensions

optionnelles au BVCI, comme le montre la figure 5.5(b), .

L’AVCI définit notamment le champ TRDID, qui comme évoqué au chapitre précédent est

utilisé pour véhiculer le CID, attaché a toutes les transactions matérielles de la plateforme.

Signaux de CLOCK » CLOCK
commdle | RESETN_ fe— = RESETN __ |
. CMDACK CMDACK
Signaux de
oo e | CMDVAL » CMDVAL
ADDRESS » ADDRESS
BE » BE
CFIXED » CFIXED
CLEN » CLEN
CMD » CMD
CONTIG » CONTIG
WDATA = WDATA
EOP » EOP
CONST » CONST 4
PLEN = PLEN |}  ________ 1. _____ I?Y,C,I, ,,,,,,,,,, B, Y,CEI, ,,,,,, -
77777777777777777 WRAP |— = WRAP | SRCID = SRCID
Signaux de RSPACK = RSPACK TRDID = TRDID
réponse RSPVAL RSPVAL CID < PKTID = PKTID CID
RDATA RDATA RSRCID RSRCID
REOP REOP RTRDID RTRDID
RERROR RERROR RPKTID RPKTID
Initiateur Cible Initiateur Cible
(a) Interface Basic VCI (b) Interface Advanced VCI : le champ TRDID est utilisé

pour véhiculer le CID

FIGURE 5.5 — Les deux types d’interface VCI.

5.2.1.2 Processeur

Pour partager un méme processeur entre plusieurs compartiments utilisateur, il faut
qu’il offre au moins deux niveaux de privilége. Puisqu’il respecte cette condition, et puisque
son architecture RISC est réputée pour sa simplicité, nous avons choisi le processeur Mips32
[62].

L’adaptation du Mips32 pour respecter le principe d’identification implique plusieurs

modifications. Premiérement, un registre devant contenir le CID du compartiment en cours



5.2. MISE EN (EUVRE MATERIELLE 79

d’exécution sur le processeur est ajouté. Ensuite, la valeur de ce registre doit sortir du pro-
cesseur pour étiqueter les requétes, aussi bien d’instructions que de données (« architecture
harvard »). Enfin, pour des raisons de performances, le cache processeur doit étiqueter sa

chaine mémoire interne, c’est-a-dire ses cases de cache, ainsi que son tampon d’écriture.

Processeur Mips32 L’architecture générale du processeur Mips32 définit de nombreux
registres protégés dont certains sont dépendants de l'implémentation. Nous avons donc
ajouté le registre destiné & contenir la valeur du CID courant, r_cid, dans le coproces-
seur n°0, ce qui permet d’y accéder en lecture et en écriture par des instructions Mips32
standard, respectivement mfcO et mtc0. La valeur de sortie de ce registre sur l'interface
externe du processeur est toutefois conditionnée par le mode d’exécution courant, comme
le montre la figure 5.6. Quand le processeur est en mode noyau, cette valeur est forcée a 0,
ce qui signifie que le LTA d’un processeur posséde toujours le suffixe de CID 0. En mode
utilisateur, la valeur que le processeur délivre refléte bien le contenu du registre CID. Ce
comportement cablé matériellement permet de changer de valeur de CID automatiquement
lors d’une exception, pour passer de l'identité d’un compartiment en mode utilisateur, &
I'identité spéciale du LTA.

MIPS32 COPROCESSEURO
N° NOM
10 CID —
CPU_MODE

12 STATUS
13 CAUSE
14 EPC

v

Y

CID

FIGURE 5.6 — Affectation de son interface externe par le Mips32.

Interface processeur/cache SoCLib permet a plusieurs types de processeur d’utiliser
les mémes modeles de cache processeur. Pour rendre ce mécanisme possible, SoCLib dé-
finit une interface générique, que nous avons modifiée comme montré dans la figure 5.7
pour y ajouter le CID. Cette interface, nommeée 1SS pour Instruction Set Simulator [67],
englobe entre autres les interfaces d’instructions et de données. Concernant 'interface des
instructions, une requéte est présente sur 'interface si le champ valid est & 1. Une requéte
d’instruction est alors décrite par son adresse de destination (addr) et son identifiant de

compartiment (cid). Concernant l'interface des données, le champ valid sert également
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a spécifier qu'une requéte est présente sur l'interface, et les champs addr (addresse de
destination), wdata (mot & écrire en mémoire si la requéte est une écriture), type (type
d’opération mémoire : lecture, écriture, etc.), be (octets du mot a lire ou écrire) et enfin

cid (identifiant de compartiment), servent a décrire effectivement la requéte de donnée.

ISS/MIPS32
2| Bl = ol 5| §| g o
| | |
Interface Interface
d’instructions de données
(IR EERE
CACHE

FIGURE 5.7 — Interface processeur/cache modifiée.

Cache processeur La modification du cache processeur, instructions et données, peut
étre réalisée de maniére trés simple. En effet, le CID peut étre représenté comme une
extension de I’étiquette des cases de cache dans le répertoire, et comme une extension
de 'adresse dans le tampon d’écriture. Au sein d’une plateforme matérielle basée sur des
adresses mémoires de 32 bits, avec 8 bits de CID, il suffit de déclarer un cache processeur
manipulant des adresses de 40 bits. Les champs d’adresse et de CID des requétes processeur
qui entrent dans le cache doivent alors étre fusionnés ; en sortie du cache, en cas de défaut
de cache sur une lecture ou pour une écriture, ils doivent étre démultiplexés pour affecter
les 32 bits du champ ADDRESS de la transaction VCI, ainsi que les 8 bits du champ TRDID
associé. Cette modification sur un exemple de cache processeur totalement associatif est

illustrée sur la figure 5.8.

5.2.2 Protection

Comme nous 'avons expliqué au chapitre précédent, la protection de I'espace d’adres-
sage est rendue possible par l'introduction modules « pare-feu », placés aux entrées du
réseau d’interconnexion et controlant toutes les transactions matérielles émises par les com-
posants initiateurs et étiquetées avec un identifiant de compartiment. L’espace d’adressage
est partitionné en pages de taille fixe, et pour chaque compartiment, les droits d’accés
sont définis par une table des pages distincte. Tandis que toutes les tables des pages sont

stockées en mémoire, les modules pare-feu embarquent essentiellement un cache, contenant
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FIGURE 5.8 — Intégration du CID dans un cache processeur totalement associatif.

les régles de droits d’accés les plus récemment utilisées, et un automate de traitement des
MISS (en cas de défaut de cache).

Ici, nous considérons un espace d’adressage défini sur 32 bits, partitionné en pages de
taille fixée & 4 KiB, ce qui correspond & la granularité de pagination traditionnellement
utilisée par les mécanismes de mémoire virtuelle. [’accés au contenu d’une page est donc
déterminé par les 12 bits de poids faible d’une adresse mémoire, tandis que les 20 bits de

poids fort servent a indexer les deux niveaux d’une table des pages : 10 bits par niveau.

De la méme fagon que certaines des solutions d’architecture sécurisée présentées dans
I’état de I’art, les modules pare-feu, que nous avons nommés MPU pour Memory Protection
Unit, sont intégrés au sein d’'un réseau sur puce. Dans la suite, nous commencons donc a
détailler cette intégration, puis nous nous intéressons au fonctionnement interne des MPU.
Pour cela, nous étudions successivement les deux parties logiques principales qui composent
une MPU : le cache de régles de droits d’accés, et ’automate de traitement des MISS. Enfin,
nous précisons la configuration des MPU par I’agent de confiance global (GTA).
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5.2.2.1 Intégration dans un réseau sur puce

Le réseau sur puce que nous avons choisi pour accueillir les MPU est le réseau DSPIN
[61], un réseau sur puce a commutation de paquets dédié aux architectures multiproces-
seurs & mémoire partagée. Ce mécanisme de protection pourrait toutefois étre implémenté
dans n’importe quel réseau sur puce possédant les mémes caractéristiques, c’est-a-dire sup-

portant des transactions de lecture et d’écriture dans un espace d’adressage partagé.

Comme l'illustre la figure 5.9, notre architecture matérielle suit une topologie en grille
a plat : un seul composant physique, initiateur ou cible, est connecté a chaque routeur
du réseau sur puce, par l'intermédiaire d'un contrdleur d’interface (NIC). Dans le réseau
DSPIN, un NIC est principalement composé d’'un adaptateur en charge de convertir le
format VCI au format DSPIN. Cette conversion de format est essentiellement une sériali-
sation, puisque la longueur d’un paquet DSPIN est plus petite que celle d'un paquet VCI.
Nous distinguons deux types de NIC, selon qu’il connecte un composant initiateur (NIC/T)
ou un composant cible (NIC/T).

Pour les raisons de performance que nous expliquerons ci-aprés, les MPU sont embar-

quées dans les NIC/I et fonctionnent en paralléle de la conversion de protocole.

NIC/I NIC/T
MPU MPU
Composant Composant
Initiateur Initiateur
H | Adaptateur - | Adaptateur
VCI/DSPIN VCI/DSPIN

Routeur Ii Routeur
DSPINJ DSPIN
| Y

Composant NIC/T Composant NIC/T
Cible | Cible |
O | Adaptateur o | Adaptateur
DSPIN/VCI DSPIN/VCI

Routeur Routeur
DSPIN I DSPIN

FIGURE 5.9 — Architecture matérielle basée sur le réseau sur puce DSPIN, et embarquant
des MPU dans les NIC/I.

e
Y
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5.2.2.2 Cache de régles de droits d’accés

Lorsqu’une transaction se présente a l'entrée d'un NIC/I, toutes les informations la
caractérisant sont comprises dans les signaux VCI. L’automate qui implémente la fonc-
tionnalité de conversion du NIC/I prend plusieurs cycles pour analyser ces informations
et construire les paquets DSPIN qui seront émis dans le réseau sur puce pour atteindre la
cible de la transaction. C’est seulement au dernier état de cet automate que la transaction

VCI présente sur I'interface d’entrée est acquittée.

Le premier état de 'automate de conversion consiste & consulter une table de corres-
pondance, indexée par les bits de poids fort de ’adresse de la transaction VCI. Cette table
renvoie les coordonnées physiques du routeur de destination. Ces coordonnées permettent

alors de router les paquets dans le réseau.

C’est en paralléle de ce premier état d’automate que se positionne le cache des régles
de droits d’accés, ou plus exactement sa consultation. Comme illustré dans la figure 5.10,
le cache utilise trois des signaux VCI de la transaction pour en vérifier les droits d’acces.
Le CID (contenu dans le champ VCI/TRDID) et les 20 premiers bits du champ VCI/ADDRESS
servent a indexer le cache, qui renvoie, s’il contient I'information, les droits d’accés en
lecture et en écriture. Enfin, le champ VCI/CMD, qui contient le type d’opération (lecture
ou écriture), permet de vérifier effectivement la transaction, et de la laisser passer sur le

réseau ou pas.

Si le cache contient la régle de droits d’accés, sa consultation a un colt nul, car elle est
réalisée en paralléle de la consultation de la table de correspondance dans le premier état

de 'automate. La vérification des droits d’accés dans ce cas est donc transparente.

Pour une transaction émise par l’identifiant de compartiment n°0, considéré comme
étant le GTA (compartiment racine ayant tous les droits sur la plateforme), aucune régle

n’est consultée : la transaction est automatiquement autorisée.

5.2.2.3 Automate de traitement des MISS

Si le cache ne contient pas la régle de droits d’acceés permettant de vérifier la transaction
VCI en cours de traitement, alors I’automate de conversion reste bloqué dans le premier
état. Puisque la transaction VCI n’est acquittée qu’au dernier état de cet automate, ce
comportement n’est pas problématique car le controle de flux est géré par le protocole
VCL

En attendant et comme schématisé sur la figure 5.11, automate de traitement des
MISS prend la main pour récupérer les informations de droits d’accés en mémoire. Un
tableau interne de pointeurs sur les répertoires de pages (Page Directory) est indexé par le
champ CID pour trouver 'adresse de base du répertoire de page associé au compartiment
émetteur de la transaction. Les 10 premiers bits de I’adresse de la transaction sont utilisés

comme déplacement pour trouver, dans ce premier niveau de table des pages, I’adresse de
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FIGURE 5.10 — Architecture interne du cache de régles de droits d’accés et interaction avec
le NIC/I.

base de la table de page de second niveau (Page Table). Cette table de page est ensuite
accédée, en utilisant les 10 bits suivant de I'adresse de la transaction comme déplacement

pour trouver les droits d’accés en lecture et écriture (2 bits).

Ces droits d’accés sont enfin ajoutés au cache, débloquant par la méme occasion ’auto-
mate de conversion qui peut alors reconsulter le cache pour trouver la régle de droits d’accés
concernant la transaction en cours de traitement. Le traitement d’un MISS nécessite donc
deux transactions vers la mémoire, & travers le réseau. Autrement, les caches de régles de
droits d’accés ne modifiant pas les régles, aucun mécanisme particulier n’est requis lors de

I’éviction d’une régle pour en stocker une autre.

En principe, les deux lectures effectuées par 'automate de traitement des MISS sont
injectées directement dans le réseau sur puce, en réutilisant le méme identifiant de source
physique (champ VCI/SRCID) que celui du composant initiateur qui a émis la transaction,
c’est-a-dire le composant initiateur attaché au NIC /I donné. Cet identifiant physique unique

a chaque composant initiateur, permet en effet a la réponse, associée & une transaction
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FIGURE 5.11 — Schématisation de 'automate de traitement des MISS et interaction avec
le NIC/T.

initiale, d’étre routée par le réseau sur puce vers le composant initiateur qui a émis la
commande. Lorsque les réponses aux deux lectures de 'automate de traitement des MISS
reviennent dans le NIC/I, il peut simplement les intercepter. Ces lectures sont étiquetées

avec 'identifiant de compartiment n° 0, correspondant au GTA.

Configuration La configuration des MPU par le GTA se réduit & définir le contenu du
tableau de pointeurs sur les répertoires de pages, afin que les automates de traitement des

MISS puissent effectuer correctement le parcours des tables des pages.

Cette configuration peut étre implémentée de plusieurs maniéres. Comme le propose
lapproche uSpider (section 3.2.2.3), le réseau sur puce peut par exemple offrir un canal
de configuration spécifique uniquement accessible par le GTA. Dans notre cas, par mesure
de simplicité, les MPU sont accessibles par I'intermédiaire d’interfaces VCI cible, ouvertes

uniquement pour le GTA.
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5.2.3 Conclusion

Les modifications & apporter aux processeurs pour les rendre compatibles avec le prin-
cipe d’identification sont minimes. La mise en place du mécanisme de protection, par
I'intermédiaire des modules pare-feu, MPU, est lui plus complexe mais trouve facilement
sa place dans un réseau sur puce standard. La consultation des caches de régles de droits
d’accés embarqués dans les MPU est transparente, puisque elle est effectuée en paralléle
avec la conversion de format VCI vers DSPIN. L’éventuelle dégradation de performance
peut alors provenir du mécanisme matériel de traitement des MISS de cache, et c’est un

des points principaux que nous cherchons & évaluer au chapitre suivant.

5.3 Mise en ceuvre logicielle

L’implémentation du systéme logiciel, en utilisant le systéme d’exploitation Mutek/H, a
nécessité le développement de trois éléments que nous allons détailler. Premiérement, pour
respecter le scénario logiciel proposé, les compartiments (applications) doivent s’exécuter
en mode utilisateur; ensuite, le systéme d’exploitation doit étre agrémenté des roles de

LTA et de GTA, afin de respecter I’approche multi-compartiment.

5.3.1 Applications utilisateur

La figure 5.12 résume 'architecture globale de 'OS Mutek/H. Le coeur de ’exo-noyau
est composé du sous-systéme Hezxo, responsable de I’abstraction matérielle, ce qui comprend
le support des différents processeurs et des différents plateformes, et de la bibliothéque de
base Mutek, qui contient différentes stratégies d’allocation mémoire, différentes stratégies
d’ordonnancement, etc. Des bibliothéques indépendantes (et optionnelles) de plus haut
niveau, contiennent les pilotes de périphériques, des bibliothéques de services (1ibc, VFS),

et des bibliothéques d’interface avec les applications.

Aujourd’hui dans Mutek/H, la bibliothéque d’interface avec les applications la plus dé-
veloppée et utilisée est la bibliothéque implémentant le standard des threads POSIX [68|.
L’utilisation de cette bibliothéque implique que les applications sont compilées statique-

ment avec le noyau, et fonctionnent en mode noyau.

L’implémentation d’une stratégie dans laquelle nos compartiments s’exécutent en mode

utilisateur a donc entrainé le développement de plusieurs bibliothéques supplémentaires.

Lorsqu’une application fonctionne dans le mode utilisateur d’un processeur, elle peut
faire appel a des services offerts par le noyau grace a I'instruction spéciale syscall. Cette
instruction permet essentiellement de passer le processeur en mode noyau pour exécuter du
code fourni par le noyau du systéme d’exploitation. Une application utilisateur, en ayant
configuré certains registres généraux du processeur, peut rendre paramétrables ses appels

au noyau et ainsi utiliser les différents services offerts. Dans notre cas, ce mécanisme d’appels
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User level tasks I Kernel level tasks

FIGURE 5.12 — Vue globale de I’architecture logicielle de Mutek/H. Crédits : [14]

systémes a été réalisé par le développement de deux bibliothéques, une fonctionnant coté

noyau, l'autre coté utilisateur.

5.3.1.1 Bibliothéque d’appels systémes (co6té noyau)

La premiére bibliothéque noyau que nous avons développée permet a Mutek/H de
proposer quelques services & nos compartiments utilisateur. Cette bibliothéque, nommée
libsyscall, offre une gamme de services minimale, et plus précisément des services d’or-
donnancement uniquement. Si un compartiment n’a plus besoin de la ressource processeur
car il est en attente d’un événement (prise d’un verrou, par exemple), il peut s’adresser au
noyau pour étre mis en attente et ainsi laisser ’ordonnanceur du noyau exécuter un autre

compartiment.

5.3.1.2 Bibliothéque d’appels systémes (coté utilisateur)

Sauf cas rare, une application utilisateur a toujours recours & une bibliothéque de ser-
vices standard, avec laquelle elle est compilée. Pour les applications développées en langage
C, cette boite a outil logicielle est par exemple communément appelée libc. Elle définit
une collection de fonctions utilisées pour implémenter les opérations les plus fondamen-
tales, telles que les appels systémes mais également la gestion des entrées/sorties (fichiers,

affichage, mémoire, etc) ou la manipulation de chaine de caractéres.

Nous avons donc développé une bibliothéque de fonctions utilisables par un compar-
timent s’exécutant en mode utilisateur, que 'on a appelée libuser. Cette bibliothéque

propose un sous-ensemble minimal d’opérations dont :
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Appels aux services offerts par le noyau (syscall).

Utilisation de fonctions mathématiques (math).
— Manipulation de chaines de caractéres (string).
— Affichage de caractéres et de chaines de caractéres (stdio).

— Utilisation de barriéres de synchronisation (barrier).

Un autre role de cette bibliothéque est le démarrage des compartiments. En effet, au
moment de la création et du lancement d’un compartiment par le noyau, celui-ci finit par
passer en mode utilisateur, dans un code de démarrage (traditionnellement défini par la
fonction nommée _start). Ce code de démarrage, fourni par la bibliothéque standard, est
notamment censé préparer la pile d’exécution du compartiment, et peut ensuite appeler le

code du compartiment, traditionnellement situé dans une fonction nommeée main.

La figure 5.13 présente graphiquement la libuser, et ses interactions avec le compar-
timent utilisateur avec lequel elle est compilée, ainsi qu’avec le noyau par l'intermédiaire

de la 1ibsyscall.
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R R

T . ' o T i coo T '

} string l } stdio } ; libm l
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FIGURE 5.13 — Architecture logicielle de la libuser et ses interactions avec les autres
composants logiciels.

5.3.1.3 Bibliothéque de chargement dynamique

Dans le cas d’applications s’exécutant en mode noyau, ces derniéres sont souvent com-
pilées et liées statiquement avec le noyau du systéme d’exploitation. Il résulte de cette
opération un unique exécutable binaire chargé au démarrage de la plateforme matérielle.
Méme s’il est possible de répliquer ce fonctionnement avec des applications utilisateur, ce
n’est généralement pas le comportement recherché. En effet, ce mécanisme implique que le
noyau et toutes les applications sont chargés en méme temps en mémoire, car appartenant
au méme exécutable, alors méme que les applications ne sont pas toutes requises a un
moment donné. Dans un contexte de plateforme matérielle embarquée, ou la mémoire est

une ressource considérée comme précieuse, on cherche plutét & en minimiser 1'utilisation.
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Dans le cas de systémes orientés multimédia par exemple, une application de décodage

vidéo n’est utile qu’au moment ou 'utilisateur décide de visionner un flux vidéo.

Dans notre cas, les compartiments sont donc compilés avec la bibliothéque standard
(libuser) de fagon indépendante. Le noyau est également obtenu indépendamment, ce qui
permet & terme de charger les compartiments utilisateur au moment ot ils sont requis, et

ainsi gagner en flexibilité.

Les exécutables des compartiments utilisateur étant créés au format ELF [69] (Exe-
cutable and Linkable Format), nous avons développé une bibliothéque de chargement dy-
namique, nommée 1ibelf et fonctionnant c6té noyau. Cette bibliothéque permet alors de
charger dynamiquement des compartiments en mémoire centrale a partir d’un périphérique
de stockage de masse. En outre, ces compartiments sont compilées en PIC (Position Inde-
pendant Code), ce qui implique que leur code ne repose sur aucune adresse mémoire pré-
établie (contrairement & une compilation statique) : ils peuvent alors étre placés n’importe
ol en mémoire, permettant ainsi de s’adapter au mieux a la disponibilité de la ressource

mémoire au moment du chargement.

La flexibilité apportée par ce chargement dynamique est en réalité plus profonde car
les compartiments ne sont pas liés statiquement avec la libuser. Cela signifie qu’un com-
partiment et la 1ibuser sont deux exécutables binaires séparés. Ce n’est qu’au moment
du chargement de I'exécutable d’un compartiment que la 1ibelf prend connaissance de
la dépendance qui lie le compartiment avec la libuser. La libelf charge la libuser en
conséquence et réalise une édition des liens dynamiques, pour que le compartiment en ques-
tion puisse effectivement utiliser les fonctions proposées par la libuser. De surcroit, grace
a la compilation de tous ces exécutables en PIC, les compartiments sont capables de par-
tager le code et les données des mémes bibliothéques. Concrétement, cela veut dire que la
libuser, dont dépendent tous les compartiments de notre scénario d’évaluation, n’a besoin

que d’étre chargée une seule fois en mémoire pour étre partagée par les compartiments.

Outre le respect du scénario proposé, on notera qu’'une raison importante pour justifier
I'implémentation d’une telle bibliothéque est de montrer la flexibilité intrinséque de notre
modéle et sa capacité a supporter une politique de sécurité dynamique. Nous voulons en
effet montrer que les compartiments peuvent étre créés dynamiquement, ce qui implique
la définition de nouveaux domaines de protection associés, et qu’ils peuvent également

partager des zones mémoires de maniére flexible.

5.3.2 Agent de confiance local

Le role d’agent de confiance local (LTA) que Mutek/H doit endosser pour respecter
I’approche multi-compartiment, est normalement responsable de deux téches : I’ordonnan-
cement des compartiments, et la mise & jour du registre de CID intégré au processeur en
conséquence. Dans un systéme d’exploitation traditionnel, ces deux taches sont un peu

diffuses, dans le sens ol elles se réduisent généralement a de légéres modifications éparses
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dans des bibliothéques noyau existantes. Par exemple, 'ordonnancement est déja un service
offert par Mutek/H. La mise a jour du registre de CID s’intégre quant a elle principalement

dans la routine de changement de contexte d’exécution.

La bibliothéque, 1iblta, que nous avons développée et que nous détaillons ci-aprés, joue
plutot le role d’un gestionnaire de compartiments complet : elle se charge de leur création,
de leur chargement et de leur lancement. Elle gére méme les compartiments pendant leur

exécution, puisque en réalité c’est elle qui intégre la libsyscall, présentée précédemment.

5.3.2.1 Création d’un compartiment

Au moment du chargement d’un compartiment utilisateur, la bibliothéque 1iblta est
chargée de créer un nouvel identifiant de compartiment. Si le CID au niveau plateforme est
codé sur 8 bits, cette étape se résume conceptuellement au maintien d’un tableau de booléen
de 255 cases (le compartiment n°0 est détenu par le GTA) qui indique si les identifiants
sont disponibles ou non. Lorsque la bibliothéque doit attribuer un nouvel identifiant, elle
doit alors chercher dans la table quel est le premier identifiant disponible. Elle doit ensuite
informer le GTA de la création de ce nouveau compartiment, afin que le GTA débute
la création d’une nouvelle table des pages, qui contiendra les droits d’accés du nouveau

compartiment sur ’espace d’adressage.

5.3.2.2 Chargement d’un compartiment

Pendant le chargement du compartiment, et notamment lors des allocations mémoires
qui le concerne (zone de code, de données, de pile d’exécution, etc.), la 1iblta fait appel
au GTA pour mettre & jour la table des pages de protection. Pour le chargement effectif

du compartiment, elle fait appel a la 1ibelf.

Dans notre scénario d’évaluation, ’allocation des pages de mémoire est en réalité gé-
rée de fagon indépendante par un allocateur mémoire de Mutek/H. Cette allocation est
cohérente dans le sens ou la plateforme matérielle est couverte par une seule pile logicielle
autonome. Dans une implémentation ot le GTA est physiquement séparé des LTA, donc a
partir du moment ol la plateforme matérielle héberge plusieurs piles logicielles autonomes,
cette allocation peut étre hiérarchique. Le GTA, en plus de la gestion des tables des pages
de protection, peut gérer 'attribution dynamique et a gros gain de la ressource mémoire
aux différents LTA de la plateforme. Chaque LTA peut ainsi localement distribuer le ou
les gros blocs de mémoire qui lui ont été alloués aux compartiments qu’il crée et exécute.
En plus d’alléger le protocole de communication entre les LTA et le GTA, cette stratégie
permet de conserver les allocateurs mémoires — performants — existant dans la plupart des

systémes d’exploitation.

La figure 5.14 montre les interactions entre les différentes bibliothéques noyau de notre

systéme logiciel. La 1iblta joue le role de gestionnaire de compartiments, faisant appel a la
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libelf pour le chargement des compartiments, et s’adressant & la 1ibgta pour la protection
de l'espace d’adressage mais également pour 'allocation de nouvelles pages de mémoire
(bibliothéque palloc). La libelf fait appel au systéme de fichier virtuel (bibliothéque
libvfs) pour charger les exécutables des compartiments & partir d’un périphérique de

stockage de masse.

MutekH / liblta |

| libelf libgta !
| libvfs | | palloc !

FIGURE 5.14 — Interactions des différents bibliothéques pour gérer les compartiments.

5.3.2.3 Gestion du registre de CID

La derniére tache accomplie par la bibliothéque 1iblta est la gestion du registre de CID
présent dans chaque processeur. Avant le lancement effectif du compartiment, c¢’est-a-dire
juste avant le passage en mode utilisateur pour donner la main a la fonction _start, elle
écrit 'identifiant de compartiment dans le registre CID. Au moment du passage en mode
utilisateur, le processeur effectue ainsi automatiquement les transactions mémoires pour le

compte du compartiment en question.

Lorsque le processeur repasse en mode noyau en raison d’une exception provoquée par
un appel systéme provenant du compartiment en cours d’exécution ou d’une interruption
matérielle, la premiére mission du systéme d’exploitation est de sauver I’état exact du com-
partiment qui vient d’étre interrompu. Cela permet, au moment ot la ressource processeur
peut étre rendue au compartiment, de pouvoir le recharger a I'identique afin qu’il puisse
continuer son exécution. Cette sauvegarde consiste généralement a garder la valeur de tous
les registres généraux du processeur, que le compartiment est susceptible d’utiliser. Dans
notre cas, il faut également sauver la valeur du registre de CID puisqu’elle fait partie de

I’état du compartiment.

Le code d’exception, spécifique au processeur Mips32, a donc été trés légérement modifié
pour effectuer la sauvegarde du registre de CID lors de I’entrée en mode noyau, et son
rétablissement lors de la sortie. La figure 5.15 montre les principales instructions Mips32

qui ont été ajoutées au code d’exception pour implémenter ce comportement.
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-

* When entering the context switch routine:
* - Read CID control register (10th register of coprocessor0)
* - Save CID value in compartiment’s state (pointed by $sp register)
*/
mfcO $7, $10 /* mfcO: move from coprocessor0 */
swW $7, 36x4($sp) /* sw: store word */
/%
* When leaving the context switch routine:
* - Load CID value from compartiment’s state (pointed by $sp register)
* - Write CID control register (10th register of coprocessor0)
*/
1w $31, 36x4($sp) /* lw: load word x/
mtcO $31, $10 /* mtcO : move to coprocessorQ */

FIGURE 5.15 — Les principales instructions Mips32 supplémentaires pour la gestion du
registre CID, lors d’un changement de contexte d’exécution.

5.3.3 Agent de confiance global

Le role d’agent de confiance global (GTA) fourni par Mutek/H a été réalisé par 'im-
plémentation d’une bibliothéque noyau, nommée 1ibgta. Cette bibliothéque est sollicitée

pour une unique tache, la gestion des tables des pages de protection.

Puisque Mutek/H offre déja une bibliothéque de gestion de mémoire virtuelle, I'implé-
mentation de la libgta a principalement consisté a reprendre cette bibliothéque et & n’en

garder que les parties responsables de la construction des tables des pages.

5.3.3.1 Création d’un compartiment

Comme expliqué précédemment, lors du lancement d’un compartiment utilisateur, la
liblta fait appel a la 1ibgta pour la création d’une nouvelle table des pages de protection.
Cette opération se résume en réalité a la création de la page de premier niveau en mémoire,
le répertoire des pages. La bibliothéque configure alors tous les modules pare-feu, MPU,
de la plateforme matérielle : elle définit dans le tableau interne des MPU le pointeur vers

le répertoire de pages pour le compartiment donné.

5.3.3.2 Chargement d’un compartiment

Lors du chargement d’un compartiment, et plus particuliérement lors des allocations de
pages mémoires qu’il requiére, la libgta est sollicitée pour maintenir a jour la tables des
pages. Concrétement, cette opération signifie de créer des tables de pages de second niveau,

pour contenir les droits d’accés associés au pages mémoire allouées au compartiment.
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5.3.4 Conclusion

Le développement du systéme logiciel s’est traduit par la réalisation de plusieurs bi-
bliothéques indépendantes. Les plus complexes — la 1libsyscall et la 1ibelf c6té noyau,
et la libuser coté utilisateur — servent uniquement & la création de compartiments uti-
lisateur, chargés dynamiquement. Le reste des bibliothéques, la 1iblta et la libgta, qui
représentent le coeur du développement logiciel relatif & la compatibilité avec ’approche
multi-compartiment, restent quant a elles assez simples. Les taches qu’elles fournissent vé-
ritablement sont effectivement soit trés légéres, soit dérivent ou utilisent des bibliothéques

noyau existantes.

5.4 Conclusion

Dans ce chapitre, nous avons défini et justifié un scénario d’évaluation de I'approche
multi-compartiment : un unique systéme d’exploitation assurant les fonctions d’agents de
confiance local (LTA) et global (GTA), et des compartiments, sous la forme d’applications
utilisateurs. La réalisation de ce scénario a impliqué de rendre compatible une plateforme
matérielle modélisée avec SoCLib, c’est-a-dire de modifier le processeur Mips32 pour ac-
cueillir le registre de CID, et le réseau sur puce DSPIN pour accueillir le mécanisme de
protection. Au niveau logiciel, nous avons utilisé le systéme d’exploitation Mutek/H, dans
lequel nous avons développé plusieurs bibliothéques. Ces bibliothéques permettent de res-
pecter le scénario d’évaluation proposé, c’est-a-dire de pouvoir exécuter des compartiments

utilisateur, mais aussi de transformer Mutek/H en LTA et en GTA.

Dans le chapitre suivant, nous étudions et discutons l’expérimentation réelle de ce
scénario d’évaluation. Nous en tirons alors des résultats, notamment en ce qui concerne la
dégradation de performance due aux éventuels défauts de cache dans les modules pare-feu

de protection.
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Dans ce chapitre, nous présentons les résultats expérimentaux obtenus sur la plate-
forme d’expérimentation, matérielle et logicielle, définie au chapitre précédent. Nous nous
intéressons essentiellement aux cotits engendrés par le mécanisme de protection de 1’espace
d’adressage que nous avons proposé. Ces cofits concernent la dégradation en performance,
ainsi que la surface de silicium occupée par les modifications nécessaires a la mise en ceuvre

de 'approche multi-compartiment.

6.1 Plateforme d’expérimentation

Dans la perspective de tester le modéle de confiance hiérarchique proposé et d’en me-
surer les cotits associés, notre plateforme d’expérimentation se compose d’une partie ma-

térielle et d’'une partie logicielle, que nous présentons dans la suite de cette section.
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6.1.1 Partie matérielle

La plateforme matérielle contient deux & six processeurs, et utilise un réseau sur puce.
Tel que nous l'avions évoqué au chapitre précédent, 'architecture est & plat : un seul
composant physique est connecté a chaque routeur du réseau sur puce. Cette hypothése
permet en effet de garantir que le trafic de la plateforme, c’est-a-dire toutes les transactions,
transite par le réseau sur puce, et donc par les modules pare-feu (MPU). Pour des raisons
de vitesse de simulation, nous avons toutefois infléchi cette hypothése, et construit une
architecture en grappe (ou clusterisée), dans laquelle chaque grappe peut contenir plusieurs
composants matériels. Mais la répartition des composants est telle que toute transaction

passe obligatoirement par le réseau.

Puisque notre plateforme matérielle comporte finalement assez peu de composants,
on utilise un seul routeur. Le routeur DSPIN dispose de cinq connexions (Local, Est,
Ouest, Nord et Sud) que nous avons utilisées pour attacher des grappes de composants.
Chaque grappe est alors composée d’un ou plusieurs composants physiques, interconnectés

localement par un réseau point-a-point (crossbar).

Comme le montre la figure 6.1, la plateforme est organisée comme suit :

— Les grappes Est et Ouest contiennent les processeurs Mips32.

— La grappe Sud embarque la mémoire centrale.

— la grappe Nord inclue un contréleur d’interruption générique (XICU) qui intégre
de maniére interne un périphérique d’horloge (timer), un terminal d’affichage de
caractéres (TTY') et enfin, les interfaces VCI utilisées pour la configuration des MPU.

— La grappe Local comporte un périphérique de bloc (BD), qui donne accés a un

stockage de masse.

On souligne que les composants initiateurs, et plus particuliérement les processeurs,
sont isolés des composants cibles : le trafic qu’ils générent passe forcément par le réseau
sur puce, et est donc vérifie. En outre, si le trafic sortant du périphérique de bloc (BD)
n’est pas vérifié (il n’y a pas de MPU a l'entrée du réseau pour la grappe Local), c’est da
uniquement au caractére spécifique de notre scénario d’évaluation : ce périphérique n’est
utilisé que pour charger les compartiments utilisateurs en mémoire, et n’est alors controlé
que par 'unique systéme d’exploitation de la plateforme, qui a le role de GTA. Comme
nous I’évoquions dans la section 4.2.3.2, il est difficile de rendre ce type de périphériques
compatible avec I'approche multi-compartiment, car leur interface externe (ici, le stockage
de masse) ne fait pas partie de I'espace d’adressage, rendant alors leur accés hors de tout
controle. Comme nous n’avons pas traité plus en détail cette question, les compartiments

utilisateur n’ont pas accés a ce périphérique dans cette plateforme d’expérimentation.
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FIGURE 6.1 — Architecture de la plateforme matérielle basée sur un unique routeur DSPIN

et composée de plusieurs grappes de composants.

6.1.2 Partie logicielle

Le scénario que nous cherchons a exécuter comporte plusieurs compartiments utilisa-
teur. Puisque ce travail se positionne dans le monde des produits multimédia, nous avons

utilisé essentiellement des applications logicielles orientées multimédia.
Dans cette optique, nous avons porté six applications existantes, dont la liste est la

suivante :
— cjpeg et djpeg : un encodeur et un décodeur d’images au format JPEG, extraits de

la collection d’applications de test de performance MediaBench [70].

— xvid_enc et xvid_dec : un encodeur et un décodeur de vidéos au format MPEG-/,

extraits de 'application XviD [71].
— minimad : un lecteur de fichiers musicaux au format MP3, extrait de ’application

MAD [72].
— aes : une application de test de performance appliquée au standard de chiffrement
AES [73].
Outre la bibliothéque libuser, la plupart de ces compartiments dépendent de biblio-
theéques externes : 1ibjpeg pour cjpeg et djpeg, libxvid pour xvid_enc et xvid_dec,
et 1libmad pour minimad. Comme nous l'avons évoqué au chapitre précédent, notre biblio-

théque de chargement, libelf, est capable de gérer ces dépendances, et les bibliothéques
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en question ne sont alors chargées qu’une seule fois en mémoire, puis partagées entre les

compartiments qui le requiérent.

Autrement, tous ces compartiments suivent quasiment le méme schéma concernant leur
occupation mémoire, et donc leur occupation dans l'espace d’adressage partagé. Ce schéma

est présenté progressivement ci-aprés.

Mis & part le compartiment aes, tous les compartiments orientés multimédia ont un
fonctionnement presque similaire. Ils récupérent un flux de données en entrée, opérent une
transformation sur ce flux, et génére un nouveau flux de données en sortie. Typiquement,
le compartiment djpeg recoit une image au format JPEG, la décode, et renvoie une image
décodée brute (format BMP). Afin d’en valider I'exactitude, le flux de données de sortie
est passé dans une fonction de hachage de type CRC (ce service est fournie par la libuser).

Le CRC obtenu est alors comparé avec un CRC de référence.

Concrétement, le flux de données d’entrée et le CRC de référence sont concaténés dans
un unique tampon mémoire qui est transmis aux compartiments. Ce tampon est chargé a
partir de fichiers présents sur le périphérique de stockage de masse : typiquement, le com-
partiment recoit dans un tampon mémoire le contenu du fichier djpeg. jpg, qui contient
le flux de données d’entrée, et le contenu du fichier djpeg.crc, qui contient le CRC de
référence. Cette opération de chargement n’est toutefois pas effectuée directement par les
compartiments, puisqu’ils n’ont pas accés au périphérique de stockage de masse : elle est
alors prise en charge par la bibliothéque noyau liblta au moment du chargement des
compartiments, donc avant leur exécution. Au moment du lancement effectif des compar-
timents, les données sont déja chargées en mémoire et deux pointeurs, respectivement vers
le flux de données d’entrée et vers le CRC, leur sont passés explicitement en tant que

parameétres.

Toujours a ’exclusion du compartiment aes, les autres compartiments nécessitent un
tas d’exécution (heap). Pour cela, un pointeur vers une zone mémoire pré-allouée leur est
également fourni en tant que paramétre. C’est alors au compartiment de gérer ’allocation
« locale » de sa zone de tas, grace a aux services offerts par la libuser. Sachant que,
pour ce type de compartiment multimédia, on peut généralement caractériser a prior: leur
consommation mémoire, I’hypothése d’un tel comportement semble raisonnable, et nous a
surtout permis d’alléger considérablement le nombre d’appels systémes que le noyau doit

fournir aux compartiments.
Pour tous les compartiments, une zone de mémoire contenant la pile d’exécution (stack)
est créée.

Les compartiments étant chargés séquentiellement, les compartiments attendent sur
une barriére de synchronisation partagée, afin qu’ils débutent leur exécution simultané-
ment. Comme pour les tampons mémoire, un pointeur vers cette barriére est transmis aux

compartiments en tant que paramétre.

Enfin, en plus de I'accés a toutes les zones de la mémoire dont les compartiments ont
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besoin pour s’exécuter, ils peuvent accéder au segment de ’espace d’adressage défini pour le
périphérique d’affichage de caractéres (TTY), ceci a des fins de débogage, mais également
pour qu’ils puissent afficher les informations de temps d’exécution nécessaires aux mesures

de performance.

La figure 6.2 résume graphiquement ce schéma d’occupation de I'espace d’adressage,
en illustrant un exemple concret qui concerne le compartiment djpeg. On notera que dans
I'optique d’une protection de ’espace d’adressage par pagination, toutes les zones créées

dans la mémoire sont des ensembles d’une ou plusieurs pages.

| Mutek/H liblia/libelf |- Chargement , Dspace d adressage
! i | : Mémoire

' Plateforme 3 / lilbwesicio o 3] Ensembles
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FIGURE 6.2 — Exemple d’occupation de I'espace d’adressage pour le compartiment djpeg.

Le tableau 6.1 résume 'occupation de I’espace d’adressage de chacun de nos comparti-
ments de test, ce qui donne ainsi une idée de la taille des tables des pages de protection que
I’agent de confiance global, par I'intermédiaire de la 1ibgta, doit créer. Un compartiment

consomme donc de 50 KiB & plus de 2 MiB de mémoire.

Compartiment | Executable | Bibliotheques| Flux (don- | Tas d’exécu- | Pile d’exé- | TTY Total
partagées nées d’en- | tion cution

trée et

CRC)
aes 26 KiB 15 KiB - - 8 KiB 4 Kib | 53 Kib
cjpeg 36 KiB 30 KiB 4 KiB 60 KiB 8 KiB 4 Kib | 142 KiB
djpeg 39 KiB 30 KiB 7 KiB 120 KiB 8 KiB 4 Kib | 208 KiB
xvid_enc 3 KiB 905 KiB 186 KiB 1,5 MiB 8 KiB 4 Kib | 2,6 MiB
xvid_dec 3 KiB 905 KiB 19 KiB 1 MiB 8 KiB 4 Kib | 1,9 MiB
minimad 3 KiB 100 KiB 50 KiB 50 KiB 16 KiB 4 Kib | 223 KiB

TABLE 6.1 — Occupation de ’espace d’adressage de chacun des compartiments de test.
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6.2 Coitlt en performance

L’objectif principal de cette section est de mesurer le coiit de la protection de I’espace
d’adressage, effectué par les modules pare-feu (MPU) a lentrée du réseau sur puce. Dans
cette optique, nous avons comparé les temps d’exécution de nos six compartiments de test
sur méme la plateforme matérielle, avec et sans les MPU. Tous les graphiques présentés
dans cette section montrent alors le surcotit en performance du temps d’exécution avec

MPU, sous forme de pourcentage par rapport au temps d’exécution sans MPU.

Puisque les compartiments de test n’ont pas tous le méme temps d’exécution intrin-
séque, nous avons intégré un mécanisme permettant la ré-exécution paramétrable d’un
compartiment. Au lancement du compartiment par le noyau, un compteur d’exécution est
alors passé en parameétre aux compartiments, et ces derniers recommencent leur exécu-
tion compléte autant de fois que spécifié par le compteur. Durant la simulation compléte,
I'encodeur MPEG-4 (xvid_enc) ne s’exécute par exemple qu’une seule fois, tandis que le
codeur JPEG (cjpeg) s’exécute lui treize fois. Ce comportement permet de garder une
activité logicielle conséquente, et plus exactement un trafic transactionnel permanent dans
le réseau sur puce, pendant toute la durée de la simulation, les compartiments finissant

tous leur exécution compléte quasiment simultanément.

6.2.1 Plateforme & deux processeurs

Dans la premiére expérience, les six compartiments de test s’exécutent sur la plate-
forme matérielle & deux processeurs, un processeur dans la grappe Ouest et un processeur
dans la grappe Est. Le systéme d’exploitation, Mutek/H, est configuré pour permettre la
migration de taches, donc les compartiments peuvent migrer d’un processeur a l'autre,
au moment des changements de contexte. Ces changements de contexte sont programmés
pour avoir lieu tous les 2 millions de cycles d’horloge, représentant un quantum de temps
de 10 millisecondes si ’'on fait I’hypothése que la plateforme matérielle fonctionne a 200
mégahertz. Ce quantum de temps est similaire & ceux qui sont utilisés dans les systémes
d’exploitation ou hyperviseurs traditionnels. Enfin, les caches processeur, instructions et

données, ont chacun une taille de 4 KiB.

Comme le montre le graphique de la figure 6.3, nous avons testé différentes stratégies
pour les caches de régles de droits d’accés embarqués dans les MPU. Les quatre premiéres
stratégies sont a correspondance directe, de 1 entrée jusqu’a 8 entrées; les trois stratégies
suivantes sont associatives par ensemble & 2 voies, de 4 entrées jusqu’a 16 entrées; enfin,

les deux derniéres stratégies sont totalement associatives, avec 4 ou 8 entrées.

Lorsque le nombre d’entrées des caches de MPU est supérieure a 4, on observe que le
surcoiit en performance est quasiment nul : 1% ou moins. Quelques gains en performance
peuvent méme étre apergus, mais cela est uniquement di & des effets de cache processeur.

Dans I’exécution de la plateforme sans MPU, un allocateur mémoire non paginé a été utilisé
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pour charger les données appartenant aux compartiments, et l'alignement mémoire de ces

données doit simplement étre un peu moins favorable.

Comme nous pouvons également le constater, différentes tailles de caches processeurs
ont également été testées, respectivement 1 KiB et 16 KiB, avec des caches de MPU ty-
piques, c’est-a-dire associatif par ensemble a 2 voies de 8 entrées : on ne distingue aucun

impact particulier.
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FIGURE 6.3 — Surcoiit en performance de différentes stratégies de caches de MPU.

Outre le surcott en performance qui concerne le temps d’exécution total, nous avons
également mesuré le temps de chargement dynamique des compartiments — avant exécution.
Dans une plateforme matérielle équipée de MPU, avec des caches processeur de 4 KiB, ce
temps de chargement est augmenté de 7 millions de cycles, ce qui est presque entiérement dt
a la construction des tables des pages de protection. En gardant I’hypothése d’une fréquence
de fonctionnement de I'ordre de 200 mégahertz, cela représente un surcoiit négligeable de

35 millisecondes.

6.2.2 Plateforme a six processeurs

Afin de stresser le mécanisme de protection, et plus précisément d’essayer d’augmenter
le nombre de défauts de cache affectant les caches de MPU, la seconde expérience s’in-
téresse a4 une architecture matérielle composée de six processeurs. La méme plateforme
matérielle que précédemment est réutilisée, mais les grappes de composants Est et Ouest
embarquent maintenant trois processeurs chacune. Cela signifie que les deux MPU inté-
grées aux entrées du réseau, c’est-a-dire devant les grappes qui contiennent les processeurs,
doivent maintenant traiter chacune les transactions matérielles de trois processeurs, donc

de trois compartiments différents, simultanément.

Dans cette expérience, chacun des six compartiments est assigné statiquement a chacun
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des six processeurs, selon la répartition suivante : aes, cjpeg et djpeg s’exécutent dans la

grappe Ouest, tandis que minimad, xvid_enc et xvid_dec s’exécutent dans la grappe Est.

Les résultats de cette expérience, en utilisant les mémes stratégies que précédemment,
sont présentés dans le graphique de la figure 6.4. Comme on pouvait s’y attendre, les caches
de MPU de petite taille implémentant la stratégie de correspondance directe ne peuvent
définitivement pas supporter une telle charge. En revanche, les caches de MPU de taille
raisonnable, comme le cache totalement associatif & 8 entrées, permettent de réduire le

surcoiit en performance & moins de 1%.
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FIGURE 6.4 — Surcott en performance de différentes stratégies de caches de MPU, avec
trois processeurs face & chaque MPU.

6.3 Colt en surface de silicium

Les modifications matérielles engendrées par ’approche multi-compartiment ont tou-
chées plusieurs composants physiques. Dans cette section, nous tentons de les évaluer, en

termes de surcoiit en surface de silicium.

6.3.1 Processeurs et caches processeur

Concernant la modification des processeurs, I’ajout du registre de CID « supplémen-
taire » peut étre considéré comme négligeable, puisque dans le Mips32, un registre de
controle similaire existe déja. La transformation de l'interface entre les processeurs et leurs
caches implique essentiellement 'ajout de fils électriques, et se révéle donc difficilement

évaluable.

Concernant les caches processeur, si ’on fait 'hypothése que le champ de CID occupe 8

bits, soit 1 octet, alors 1 octet supplémentaire est nécessaire par cases de caches pour étendre
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les étiquettes. 1 octet supplémentaire est également requis pour étendre les adresses de
chacune des entrées du tampon d’écriture, dont la profondeur est généralement équivalente
au nombre de mots que contient une ligne de cache. En considérant un cache typique de
4 KiB comportant des lignes de caches de 16 mots, donc composé de 64 cases de caches,
alors le surcott en surface s’établit & 64 4+ 16 = 80octets, soit moins de 2% d’augmentation
par rapport a la taille du cache (80/4096 x 100 = 1,95%).

6.3.2 MPU

Les modules pare-feu, MPU, ont été uniquement décrits comme des modéles de simu-
lation SystemC précis au cycle. Méme si cette description est assez proche d’une descrip-
tion physique, telle qu'une description en langage VHDL le serait, elle n’est toutefois pas
synthétisable, c’est-a-dire qu’il n’existe pas de chemin vers I'implémentation physique du
composant. Nous ne sommes donc pas en mesure de fournir une valeur exacte du surcoiit en
surface en silicium causé par I'introduction des MPU dans le réseau sur puce. Cependant,
nous pouvons en obtenir une bonne estimation en comptant le nombre de bits mémorisants
internes des MPU, et en comparant cette valeur au nombre de bits mémorisants internes

dans l'infrastructure de réseau sur puce initiale.

Pour cette estimation, nous nous replagons dans le cas d’une architecture & plat, c’est-

a-dire qu’'un routeur du réseau sur puce ne connecte qu’'une seul composant physique.

L’adaptateur de protocole (NIC) du réseau DSPIN contient 2 files d’attente maté-
rielles, de type FIFO, de respectivement 160 et 132 bits mémorisants. Un NIC inclut donc
(160 + 132) = 292 bits mémorisants. Un routeur DSPIN est composé d’un sous-routeur
de commande et de réponse (les deux sous-réseaux sont séparés), qui contiennent tous les
deux 10 FIFO de respectivement 160 et 132 bits mémorisants. Donc un routeur contient
((10 % 160) + (10 = 132)) = 2920 bits mémorisants. L’infrastructure de réseau sur puce
attachée & un composant physique compte alors (292 + 2920) = 3212 bits mémorisants.

Chaque entrée d’un cache de MPU contient 31 bits : 8 bits pour le CID, 20 bits pour
I’étiquette d’adresse, 2 bits pour les droits d’accés et 1 bit pour le statut de la case de cache.
Si I'on considére un cache de MPU totalement associatif de 8 entrées, il faut également
ajouter un champ de 8 bits pour I'implémentation d’une stratégie de pseudo-LRU (afin de

gérer le remplacement des cases de caches), ce qui porte le nombre de bits mémorisants du

cache de MPU a ((8 % 31) 4+ 8) = 256 bits.

L’évaluation du surcoit en surface de silicium engendré par une MPU par rapport a I'in-
frastructure de réseau sur puce attachée un composant physique est donc de (256/3212) =
8%. Si l'on prend en considération que les MPU n’équipent que les NIC reliant des compo-
sants initiateurs, le surcotit des MPU dans le cas de notre premiére plateforme d’expérimen-
tation (deux initiateurs pour quatre cibles) se réduit alors a ((256 *2)/(3212%6)) = 2,6%.
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6.4 Conclusion

Concernant le surcoiit en performance, nous avons mené deux expériences, une avec un
processeur devant chaque MPU et une avec trois processeurs devant chaque MPU. D’aprés
les résultats obtenus par ces deux expériences, nous pouvons conclure que le mécanisme
de MPU est en mesure de protéger de multiples compartiments de taille variable (c’est-
a-dire avec des occupations de ’espace d’adressage variées), d’une maniére flexible (les
pages peuvent étre partagées entre les compartiments), tout en introduisant un surcott en
performance négligeable, méme avec plusieurs composants initiateurs adressant la méme
MPU.

Concernant le surcotit en surface de silicium, nous nous sommes intéressés a la mo-
dification des caches processeur, qui cause un surcott inférieur & 2%. Nous nous sommes
également intéressés a la surface occupée par les MPU. Dans le cas de notre plateforme
d’expérimentation, et avec une architecture de réseau sur puce a plat, les MPU ne repré-
sentent une augmentation que d’environ 2% par rapport a la surface initialement occupée
par le réseau sur puce. On peut donc en conclure que ce surcotit en surface de silicium est

négligeable.



Chapitre 7

Conclusion

Dans cette thése, nous avons présenté une architecture de sécurité dynamique pour sys-
témes multiprocesseurs intégrés sur puce. Cette architecture, dénommée multi-compartiment,
permet le partage sécurisé, dynamique et flexible de ’espace d’adressage entre plusieurs
piles logicielles autonomes, s’exécutant sur une plateforme multiprocesseur potentiellement

hétérogéne.

Nous sommes donc en mesure de répondre précisément aux questions formulées lors de

I’énoncé de la problématique :

— Quelle architecture peut étre cohérente avec des plateformes multiproces-
seurs hétérogénes ?
La principale difficulté provoquée par 'utilisation d’une plateforme multiprocesseur
hétérogéne réside dans le fait que les mécanismes de protection mémoire existants
sont locaux aux processeurs. Dans une optique de co-hébergement de plusieurs piles
logicielles autonomes, cela signifie que ces mécanismes ne peuvent pas étre controlés
par une unique base de confiance et il en résulte alors une incohérence dans le partage
et surtout la protection de ’espace d’adressage.
L’approche multi-compartiment, que nous avons proposée, met en place un meéca-
nisme de protection et de partage de 'espace d’adressage, global & la plateforme.
Il est composé d’une partie logicielle et d’'une partie matérielle. La partie logicielle,
nommée GTA pour Global Trusted Agent, est chargée de définir les droits d’accés
a l'espace d’adressage pour chacune des piles logicielles co-hébergées sur la plate-
forme. La partie matérielle est concrétisée par l'introduction de modules pare-feu
matériels au cceur de la plateforme, c’est-a-dire au sein du réseau d’interconnexion.
Ces modules controlent toutes les transactions matérielles transitant dans le réseau
d’interconnexion, et vérifient qu’elles correspondent aux droits d’accés définis pour
les piles logicielles qui les ont émises.
Puisque la protection de I'espace d’adressage n’est plus dépendante des processeurs,
mais s’appuie sur un mécanisme global & la plateforme, le probléme de I’hétérogénéité

des processeurs disparait. On peut donc conclure que ce modéle de confiance permet
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d’étre cohérent avec des plateformes multiprocesseurs hétérogénes.

Cette architecture peut-elle fournir une garantie de partage sécurisé de la
mémoire ?

Nous avons appelé compartiment, ’association d’une pile logicielle avec un domaine
de protection, c’est-a-dire une collection de droits d’acces spécifiques sur 'espace
d’adressage. Pour réaliser le confinement des compartiments s’exécutant sur une
méme plateforme, le GTA affecte & chaque compartiment un identifiant logique dis-
tinct, que 'on a nommé CID. Grace a des modifications mineures dans les composants
initiateurs, c’est-a-dire les composants capables d’émettre des transactions dans le
réseau d’interconnexion, on s’assure que chaque transaction qui transite dans la pla-
teforme est étiquetée avec un CID. Le CID d’une transaction est alors utilisé par
le mécanisme global de protection pour distinguer & quel domaine de protection la
transaction doit étre confrontée.

En rendant le mécanisme de protection, global a la plateforme, et surtout contrélé par
un agent de confiance extérieur aux compartiments que I’on confine, I’approche multi-
compartiment garantit que le partage de I’espace d’adressage est sécurisé. Outre cette
garantie de sécurité, le mécanisme est également trés flexible puisque les domaines de
protection peuvent se recouvrir, ¢’est-a-dire que plusieurs compartiments peuvent étre
autorisés a partager les mémes zones dans ’espace d’adressage. Enfin, les domaines
de protection étant définis par des tables des pages en mémoire, ce mécanisme est
aussi trés dynamique puisque le GTA peut modifier ces tables des pages au cours du
temps.

Dans quel cadre et avec quelles restrictions, 1’architecture peut-elle par-
tager de fagon sécurisée les composants initiateurs, de type processeurs
ou périphériques DMA, ainsi que les périphériques cibles (autres que la
mémoire) ?

Les processeurs spécialisés ou coprocesseurs ne peuvent intrinséquement pas étre par-
tagés entre différents compartiments puisqu’ils ne disposent pas de plusieurs niveaux
de privilége. Dans ce cas, ils n’exécutent qu'un seul compartiment et ne nécessitent
aucune modification matérielle particuliére.

Les processeurs généralistes qui disposent de plusieurs niveaux de privilége peuvent
étre partagés entre plusieurs compartiments. Dans ce cas, la pile logicielle qui s’exé-
cute dans le mode le plus privilégié d’un processeur généraliste est appelée LTA pour
Local Trusted Agent. Le LTA peut alors organiser le partage des processeurs qu’il
controle entre plusieurs compartiments de moindre privilége.

Concrétement, ce mécanisme signifie que ’approche multi-compartiment peut s’adap-
ter & une plateforme complexe dans laquelle un groupe de processeurs de faible com-
plexité est contrélé par un noyau de systéme d’exploitation qui exécute des applica-
tions, un groupe de processeurs généralistes est controlé par un hyperviseur qui exé-
cute des machines virtuelles, et enfin, un processeur spécialisé est contrélé par une pile

logicielle dédiée. En outre, ce mécanisme permet & ’approche multi-compartiment
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d’étre compatible avec les processeurs TrustZone proposés par ARM, que I'on peut
considérer comme un cas particulier de processeurs multi-compartiments.
Grace & un mécanisme d’héritage simple, 'utilisation exclusive de n’importe quel
périphérique DMA par un compartiment est supportée. Le transfert effectué par le
périphérique DMA bénéficie alors des mémes droits d’accés que ceux du comparti-
ment qui ’a configuré.
En complétant le mécanisme d’héritage d’autres modifications matérielles, les péri-
phériques DMA de type mémoire vers mémoire peuvent étre partagés entre plusieurs
compartiments. Dans ce cas, le probléme de la redirection des interruptions a été
traité. Lorsqu’un transfert pour le compte d’'un certain compartiment est terminé,
I'interruption est envoyée automatiquement au processeur sur lequel le comparti-
ment en question s’exécute, rendant le traitement des interruptions le plus sécurisé
et efficace possible.
Ne pouvant pas émettre de transaction, les périphériques cibles peuvent étre utilisés
de fagon exclusive par un compartiment. En revanche, nous n’avons pas traité leur
partage entre plusieurs compartiments, puisque cela impliquait la mise en place de
mécanismes ad hoc a chaque type de périphériques. Pour la méme raison, nous n’avons
pas traité les périphériques DMA de type mémoire vers interface externe.

— Quel est le cotit d’une telle architecture, aussi bien du point de vue logiciel
que matériel ?
Afin d’évaluer le cotit de ’approche multi-compartiment, nous avons construit une
plateforme d’expérimentation, sous la forme d’un prototype virtuel. La plateforme
est composée d’une partie matérielle et d’une partie logicielle. La partie matérielle est
composée de plusieurs processeurs, supportant une utilisation multi-compartiment, et
est basée sur un réseau sur puce dans lequel a été intégré le mécanisme de protection
de 'espace d’adressage. La partie logicielle est composée d’une unique pile logicielle
de confiance, qui cumule donc les réles de LTA et de GTA, et qui exécute plusieurs
compartiments.
Au niveau logiciel, nous avons évalué que 'implémentation des fonctions de LTA et
de GTA dans un systéme d’exploitation existant était simple.
Au niveau matériel, plusieurs simulations ont confirmé que le mécanisme de pro-
tection intégré au réseau sur puce provoque un surcolt en performance négligeable,
méme lorsque le mécanisme est testé au-dela des hypothéses définies initialement.
Le surcotit en surface de silicium concerne les modifications matérielles nécessaires a
la mise en ceuvre de ’approche multi-compartiment. Nos évaluations montrent que
le surcotit dii aux modifications des processeurs généralistes est négligeable, de méme
que le surcott dii & I'introduction du mécanisme de protection dans le réseau sur
puce.
On peut donc conclure que I'ajout du mécanisme de protection, qui assure le partage
de I'espace d’adressage de maniére globale, est transparent.

— Est-il possible d’intégrer cette architecture de sécurité dans différents ré-
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seaux d’interconnexion de fagon a la rendre pérenne pour les architectures
matérielles futures ?

Les anciens réseaux d’interconnexion, tels que les bus partagés, sont en fort déclin
dans les systémes intégrés sur puce récents. Les concepteurs lui préférent aujourd’hui
le réseau sur puce, qui garantit notamment une scalabilité de la bande passante,
caractéristique nécessaire pour les systémes multiprocesseurs complexes, tels que les
systémes orientés multimédia.

Ayant démontré dans ce document qu'un mécanisme de sécurité peut apporter la
flexibilité et la dynamicité que les systémes complexes de prochaine génération re-
quiérent, tout en s’intégrant de facon transparente dans un réseau sur puce, on peut
en conclure que ce type de mécanisme devrait s’imposer comme incontournable dans

le futur.

Perspectives

La prochaine étape du travail présenté dans cette thése est d’étudier la faisabilité et
le cotit d’un mécanisme global qui effectuerait la protection de I'espace d’adressage, mais
également sa virtualisation. Ce nouveau mécanisme matériel et logiciel introduirait une
nouvelle couche de mémoire virtuelle paginée, embarquée dans le réseau sur puce. Le mé-
canisme matériel utiliserait sa propre collection de pages des tables, définie par un agent
global de confiance. Ce dernier agirait alors comme une sorte d’hyperviseur de la plate-
forme. I1 semble quasiment certain qu'une telle unité de mémoire virtuelle pour réseau
sur puce (NoC-MMU) fournirait une grande flexibilité concernant le partage de I'espace
d’adressage. Mais elle introduirait également de nouveaux problémes & résoudre, notam-
ment concernant le support de certaines piles logicielles « héritées » programmeées pour
fonctionner dans 'espace d’adressage physique, concernant les communications entre les
différents compartiments (par exemple, pour les échanges de pointeurs d’adresse mémoire),
et concernant le surcoiit, en surface de silicium (un cache de traduction d’adresse est plus
large qu’un cache de protection) et en performance (la traduction d’adresse n’est pas for-

cément parallélisable avec la conversion de protocole du réseau sur puce).
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